
ه� ا�� ح� ی� ا��س�� اٮ� �� ه� ا��دٔوار والمسؤول�� و�� مص��

ه� �� را�� �� للحوادٮ� الس��

Incident Response Roles and Responsibilities Matrix

Incident Response Team / ه� ا�� ح� �� ا��س�� ر�� كل �� 1. ه��

Structure

Core Team / ا��سٔاسی� �� ر�� ال��

Incident Commander / ه� ا�� ح� �� ا��س�� ر�� ر �� مد��

Security Analyst / ی� را�� �� محلل ا��مٔں� الس��

System Administrator / مه� ط� ر ا��ٔ�� مد��

Network Administrator / كاٮ� �� ر الس� مد��

Digital Forensics Analyst / می� رعی� الر�� محلل الط�� الس�

Support Team / الداعم �� ر�� ال��

Legal Representative / ه� �� و�� ا�� ؤوں� ال�� ل الس� مم��

PR Representative / اٮ� العامه� ل الع���� مم��

HR Manager / ه� ر�� س� ر الموارد ال�� مد��

Information Security Manager / ر �مٔں� المعلوماٮ� مد��

Senior Management Representative / ا ل ا�ٕ�دارە� العل�� مم��



Roles and / اٮ� ه� ا��دٔوار والمسؤول�� و�� 2. مص��

Responsibilities Matrix

Incident Commander / ه� ا�� ح� �� ا��س�� ر�� ر �� مد��

Primary Responsibilities / ه� اٮ� ا��سٔاس�� المسؤول��

Overall Response Leadership / ه� ا�� ح� ادە� العامه� ل��س�� �� [ ] ال��

ه� ا�� ح� طه� ا��س�� س� ع �ٔ�� م�� �� ح� س�� �� ��

ه� �� ح� �� را�� راراٮ� ا��س�� اد� ال�� ح� ا��

ه� ا�� ح� حد��د �ؤلو��اٮ� ا��س�� ��

ر���� ٕ�دارە� الموارد وال��

Communication and Reporting / ع��� واصل وا�ٕ��� [ ] ال��

ا ��ع� ا�ٕ�دارە� العل�� ���ٕ

ه� �� ارح� هاٮ� الح� �� مع الح� س�� �� ال��

ار��ر الدور��ه� �� ٕ�عداد ال��

واصل مع وسا�لٔ ا�ٕ�ع��م ٕ�دارە� ال��

Crisis Management / ماٮ� [ ] ٕ�دارە� ا��رٔ�

طورە� وى الح� م مس�� �� �� �� ��

ه� ا�� ح� ه� ا��س�� �� ح� �� را�� حد��د اس�� ��

عاٮ� و�� وط وال�� ع� ٕ�دارە� الص�

د صع�� راراٮ� ال�� اد� �� ح� ا��

Required Skills / ه� المهاراٮ� المطلو��

ماٮ� ی� ٕ�دارە� ا��رٔ� رە� �� �� ح�

و��ه� اد��ه� �� �� مهاراٮ� ��

امله� ه� س� �� �� �� ه� �� معر��

ە� ار� واصل مم�� مهاراٮ� ��



Contact Information / معلوماٮ� ا����صال

___ :Name / ا��سم

___ :Primary Phone / ا��سٔاسی� �� الها��

___ :Backup Phone / د��ل �� ال�� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Security Analyst / ی� را�� �� محلل ا��مٔں� الس��

Primary Responsibilities / ه� اٮ� ا��سٔاس�� المسؤول��

Security Analysis / ی� ل ا��مٔ�� حل�� [ ] ال��

راٮ� ع� هد��داٮ� وال�� ل ال�� حل�� ��

طورە� وى الح� م مس�� �� �� �� ��

وم وع الهح� حد��د �� ��

ه� �� راٮ� ا��مٔ�� ل المؤس� حل�� ��

Monitoring and Detection / �� ه� والكس� �� [ ] المرا��

مه� ا��مٔاں� ط� ه� �ٔ�� �� مرا��

ه� �� هاٮ� ا��مٔ�� �� �� �� ل ال�� حل�� ��

راٯ� �� راٮ� ا��ح� ح�� عں� مؤس� ال��

ں� م�� طه� المهاح� س� ع �ٔ�� �� �� ��

Documentation and Reporting / ر ار�� �� �� وال�� �� و�� [ ] ال��

ه� �� �� �� ا�حٔ� ال�� �� �� ال�� �� و�� ��

ل حل�� ار��ر ال�� �� ٕ�عداد ��

هد��داٮ� اٮ� ال�� ا�� �� واعد �� حد���� �� ��

ه� �� اركه� المعلوماٮ� ا��مٔ�� مس�

Required Skills / ه� المهاراٮ� المطلو��

ی� را�� �� ی� ا��مٔں� الس�� رە� �� �� ح�



هد��داٮ� واع ال�� ��ٔ� ه� �� معر��

ی� �� �� ل ال�� حل�� مهاراٮ� ال��

ی� �دٔواٮ� ا��مٔاں� رە� �� �� ح�

Contact Information / معلوماٮ� ا����صال

___ :Name / ا��سم

___ :Primary Phone / ا��سٔاسی� �� الها��

___ :Backup Phone / د��ل �� ال�� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

System Administrator / مه� ط� ر ا��ٔ�� مد��

Primary Responsibilities / ه� اٮ� ا��سٔاس�� المسؤول��

System Management / مه� ط� [ ] ٕ�دارە� ا��ٔ��

مه� ط� ه� حاله� ا��ٔ�� �� مرا��

واء راءاٮ� ا��ح�� د� ٕ�ح� �� �� �� ��

رە� ��ٔ� مه� الم�� ط� ٕ�ص��ح ا��ٔ��

دماٮ� عادە� الح� اس��

Backup and Recovery / عادە� اطی� وا��س�� �� سح� ا��ح�� [ ] ال��

ه� اط�� �� سح� ا��ح�� ٕ�دارە� ال��

اٮ� ا�� �� عادە� ال�� اس��

سح� ار س��مه� ال�� �� �� اح�

عادە� طط ا��س�� د� ح� �� �� �� ��

Updates and Maintenance / ه� ا�� �� والص�� حد�� [ ] ال��

ه� �� اٮ� ا��مٔ�� حد���� �� ال�� �� ط�� ��

راٮ� ع� ٕ�ص��ح ال��

اٮ� كو���� حد���� ال�� ��

مه� ط� ه� ا��ٔ�� ا�� ص��



Required Skills / ه� المهاراٮ� المطلو��

مه� ط� ی� ٕ�دارە� ا��ٔ�� رە� �� �� ح�

ل �� ع� س� مه� ال�� ط� ��ٔ� ه� �� معر��

طاء اڡ� ا��حٔ� كس� مهاراٮ� اس��

اطی� �� سح� ا��ح�� ی� ال�� رە� �� �� ح�

Contact Information / معلوماٮ� ا����صال

___ :Name / ا��سم

___ :Primary Phone / ا��سٔاسی� �� الها��

___ :Backup Phone / د��ل �� ال�� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Network Administrator / كاٮ� �� ر الس� مد��

Primary Responsibilities / ه� اٮ� ا��سٔاس�� المسؤول��

Network Management / كه� �� [ ] ٕ�دارە� الس�

كه� �� ه� حركه� الس� �� مرا��

ه� ك�� �� ��ٮ� الس� ل السح� حل�� ��

ل راءاٮ� العر� د� ٕ�ح� �� �� �� ��

ار��ه� دراں� ال�� ٕ�دارە� الح�

Network Security / كی� �� [ ] ا��مٔاں� الس�

واعد ا��مٔاں� حد���� �� ��

ه� ك�� �� هد��داٮ� الس� ه� ال�� �� مرا��

راءاٮ� الحما��ه� د� ٕ�ح� �� �� �� ��

وهه� �� اٮ� المس� ا�� �� ل حركه� ال�� حل�� ��

Recovery and Repair / عادە� وا�ٕ�ص��ح [ ] ا��س��

ه� ك�� �� صا��ٮ� الس� ٕ�ص��ح ا����



ه� ك�� �� دماٮ� الس� عادە� الح� اس��

صا��ٮ� ار ا���� �� �� اح�

كی� �� ں� ا��دٔاء الس� حس�� ��

Required Skills / ه� المهاراٮ� المطلو��

كاٮ� �� ی� ٕ�دارە� الس� رە� �� �� ح�

كه� �� وكو��ٮ� الس� رو�� �� ه� �� معر��

اٮ� ا�� �� ل حركه� ال�� حل�� مهاراٮ� ��

كاٮ� �� ی� �مٔاں� الس� رە� �� �� ح�

Contact Information / معلوماٮ� ا����صال

___ :Name / ا��سم

___ :Primary Phone / ا��سٔاسی� �� الها��

___ :Backup Phone / د��ل �� ال�� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Digital Forensics Analyst / می� رعی� الر�� محلل الط�� الس�

Primary Responsibilities / ه� اٮ� ا��سٔاس�� المسؤول��

Evidence Collection / مع ا��دٔله� [ ] ح�

ه� م�� مع ا��دٔله� الر�� ح�

ط� س��مه� ا��دٔله� ح��

ط� �� سلسله� الح�� �� و�� ��

مه� ط� طاٮ� ل��ٔ�� د� ل�� �حٔ�

Forensic Analysis / �ٔا�ی �� ل الح� حل�� [ ] ال��

ه� م�� ل ا��دٔله� الر�� حل�� ��

ه� و�� اٮ� المحد� ا�� �� راح� ال�� ح� اس��

ه� �� �� �� اٮ� الح� �� رمح� ل ال�� حل�� ��



ں� م�� طه� المهاح� س� ع �ٔ�� �� �� ��

Legal Reporting / ه� �� و�� ا�� ر ال�� ار�� �� [ ] ال��

ه� ا�ٔ�� �� ار��ر الح� �� ٕ�عداد ال��

ا�حٔ� للمحاكم �� �� ال�� �� و�� ��

ں� �� �� عاوں� مع المح�� ال��

رە� �� �� هاداٮ� الح� د��م الس� �� ��

Required Skills / ه� المهاراٮ� المطلو��

می� رعی� الر�� ی� الط�� الس� رە� �� �� ح�

ا�یٔ� �� ل الح� حل�� �دٔواٮ� ال�� ه� �� معر��

ی� �� �� ل ال�� حل�� مهاراٮ� ال��

ه� �� و�� ا�� راءاٮ� ال�� ا�ٕ�ح� ه� �� معر��

Contact Information / معلوماٮ� ا����صال

___ :Name / ا��سم

___ :Primary Phone / ا��سٔاسی� �� الها��

___ :Backup Phone / د��ل �� ال�� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Legal Representative / ه� �� و�� ا�� ؤوں� ال�� ل الس� مم��

Primary Responsibilities / ه� اٮ� ا��سٔاس�� المسؤول��

Legal Consultation / ه� �� و�� ا�� اراٮ� ال�� س� [ ] ا��س��

ه� �� و�� ا�� ورە� ال�� د��م المس� �� ��

ه� �� و�� ا�� اٮ� ال�� طل�� حد��د الم�� ��

ه� �� و�� ا�� اطر ال�� م المح� �� �� �� ��

ه� �� و�� ا�� ا��ا ال�� ص� ٕ�دارە� ال��

Regulatory Compliance / می� �� ط� �� ال ال�� �� [ ] ا��م��



ں� �� وا�� ال لل�� �� ماں� ا��م�� ص�

��ع� اٮ� ا�ٕ��� طل�� ٕ�دارە� م��

ه� م�� �� ط� �� هاٮ� ال�� �� مع الح� س�� �� ال��

ه� اٮ� الرسم�� �� �� ح�� ٕ�دارە� ال��

Risk Management / اطر [ ] ٕ�دارە� المح�

ه� �� و�� ا�� اطر ال�� م المح� �� �� �� ��

عو��ص� ٕ�دارە� دعاوى ال��

ررە� ص� اوص� مع ا��طٔراڡ� الم�� �� ال��

وٯ� المؤسسه� حما��ه� ح��

Required Skills / ه� المهاراٮ� المطلو��

ی� را�� �� ی� ا��مٔں� الس�� ه� �� �� و�� ا�� رە� �� �� ح�

اٮ� ا�� �� ں� حما��ه� ال�� �� وا�� �� ه� �� معر��

اوص� �� مهاراٮ� ال��

اطر ی� ٕ�دارە� المح� رە� �� �� ح�

Contact Information / معلوماٮ� ا����صال

___ :Name / ا��سم

___ :Primary Phone / ا��سٔاسی� �� الها��

___ :Backup Phone / د��ل �� ال�� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

PR Representative / اٮ� العامه� ل الع���� مم��

Primary Responsibilities / ه� اٮ� ا��سٔاس�� المسؤول��

Communication Management / واصل [ ] ٕ�دارە� ال��

ه� �� اٮ� الصح�� ا�� �� ٕ�عداد ال��

واصل مع ا�ٕ�ع��م ٕ�دارە� ال��

�� الرسا�لٔ العامه� س�� �� ��



ماعی� �� واصل ا��ح� ٕ�دارە� وسا�لٔ ال��

Reputation Management / ٕ�دارە� السمعه� [ ]

حما��ه� سمعه� المؤسسه�

ه� ماٮ� ا�ٕ�ع��م�� ٕ�دارە� ا��رٔ�

اطٔ�ه� ح المعلوماٮ� الح� صح�� ��

مهور ه� مع الح� �� اء ال�� �� ��

Stakeholder Communication / واصل مع �صٔحاٮ� المصلحه� [ ] ال��

واصل مع العم��ء ال��

ركاء ��ع� الس� ���ٕ

ں� حد���� المساهم�� ��

مهور عاٮ� الح� و�� ٕ�دارە� ��

Required Skills / ه� المهاراٮ� المطلو��

اٮ� العامه� ی� الع���� رە� �� �� ح�

ە� ار� واصل المم�� مهاراٮ� ال��

ماٮ� ی� ٕ�دارە� ا��رٔ� رە� �� �� ح�

وسا�لٔ ا�ٕ�ع��م ه� �� معر��

Contact Information / معلوماٮ� ا����صال

___ :Name / ا��سم

___ :Primary Phone / ا��سٔاسی� �� الها��

___ :Backup Phone / د��ل �� ال�� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��



Decision Making Matrix / راراٮ� اد� ال�� ه� ا��ح� و�� 3. مص��

Escalation Levels / د صع�� اٮ� ال�� و�� مس��

Level 1 - Low Severity / طورە� ه� الح� ص� �� ح� وى ا��ؤل - حوادٮ� م�� المس��

كاٮ� �� مه� - مد��ر الس� ط� ی� - مد��ر ا��ٔ�� را�� �� رار: - محلل ا��مٔں� الس�� اد� ال�� اٮ� ا��ح� ص��ح��

ه� �� اٮ� ا��مٔ�� حد���� �� ال�� �� ط�� دماٮ� - �� ل الح� �� ع� س� ه� - ٕ�عادە� �� واء ا��سٔاس�� راءاٮ� ا��ح�� : - ٕ�ح� راراٮ� المسموحه� ال��

Level 2 - Medium Severity / طورە� وسطه� الح� ی� - حوادٮ� م�� ا�� وى ال�� المس��

ه� - مد��ر �مٔں� المعلوماٮ� ا�� ح� ر���� ا��س�� رار: - مد��ر �� اد� ال�� اٮ� ا��ح� ص��ح��

ی� المحدود ارح� ��ع� الح� طط الطوارىٔ - ا�ٕ��� ل ح� ع�� �� رە� - �� ��ٔ� دماٮ� الم�� اڡ� الح� �����ٕ - : راراٮ� المسموحه� ال��

Level 3 - High Severity / طورە� ه� الح� ال�� - حوادٮ� عال�� وى ال�� المس��

ه� ا�� ح� ر���� ا��س�� ا - مد��ر �� رار: - ا�ٕ�دارە� العل�� اد� ال�� اٮ� ا��ح� ص��ح��

هاٮ� ��ع� الرسمی� للح� ماٮ� - ا�ٕ��� ل مركر� ا��رٔ� ع�� �� ه� - �� اٮ� الحرح� اڡ� العمل�� �����ٕ - : راراٮ� المسموحه� ال��

Level 4 - Critical Severity / ه� ع - حوادٮ� حرح� وى الرا�� المس��

لس ا�ٕ�دارە� ى� - مح� د� �� �� �� س ال�� رار: - الر�ٔ�� اد� ال�� اٮ� ا��ح� ص��ح��

ه� �� ح� �� را�� راراٮ� اس�� اد� �� ح� مرار��ه� العمل - ا�� طط اس�� ل ح� ع�� �� : - ٕ�ع��ں� حاله� الطوارىٔ - �� راراٮ� المسموحه� ال��



Emergency Contacts / �ٔهاٮ� ا����صال الطار�ه 4. ح�

Internal Contacts / ه� ل�� هاٮ� الداح� الح�

Position / ص�� ی� / Emailالها���� / Phoneا��سم / Nameالم�� رو�� د ا�ٕ�لك�� ر�� ال��

CEO / ى� د� �� �� �� س ال�� الر�ٔ��

CTO / ه� المعلوماٮ� �� �� �� مد��ر ��

CISO / مد��ر �مٔں� المعلوماٮ�

Legal Director / ی� و�� ا�� المد��ر ال��

External Contacts / ه� �� ارح� هاٮ� الح� الح�

Organization / هه� الح�
هه� ا����صال / ح�

Contact

الها���� /

Phone

ی� / رو�� د ا�ٕ�لك�� ر�� ال��

Email

Police / رطه� 999الس�

Civil Defense / ی� اع المد�� 998الد��

CITC / صا��ٮ� ٔ�ه� ا���� ه��

ی� / را�� �� ی� ل��مٔں� الس�� المركر� الوط��

NCSC

Signatures and Approvals / ماداٮ� عاٮ� وا��ع�� �� و�� 5. ال��

Matrix Preparation / ه� و�� ٕ�عداد المص��

ع / �� و�� ص�� / Position: __ - ال�� ه� / Prepared by: - ا��سم / Name: __ - الم�� و�� معد المص��

__ :Date / ار��ح� Signature: __ - ال��



Matrix Approval / ه� و�� ماد المص�� اع��

ع / �� و�� ص�� / Position: __ - ال�� ه� / Approved by: - ا��سم / Name: __ - الم�� و�� مد المص�� مع��

__ :Date / ار��ح� Signature: __ - ال��

Next Review Date / ه� ال�� عه� ال�� ح� المراح� ��ار��

___ :Scheduled Review Date / ررە� عه� الم�� ح� المراح� ��ار��

:Notes / اٮ� م��حط�


