
ة اب ج ي الاست ات ف ولي ة الأدوار والمسؤ وف مصف

ة ي ران ب للحوادث السي

Incident Response Roles and Responsibilities Matrix

Incident Response Team / ة اب ج ق الاست ري كل ف 1. هي

Structure

Core Team / ق الأساسي ري الف

Incident Commander / ة اب ج ق الاست ري ر ف مدي

Security Analyst / ي ران ب محلل الأمن السي

System Administrator / مة ظ ر الأن مدي

Network Administrator / كات ب ر الش مدي

Digital Forensics Analyst / مي رعي الرق محلل الطب الش

Support Team / ق الداعم ري الف

Legal Representative / ة ي ون ان ون الق ؤ ل الش ممث

PR Representative / ات العامة ل العلاق ممث

HR Manager / ة ري ش ر الموارد الب مدي

Information Security Manager / ر أمن المعلومات مدي

Senior Management Representative / ا دارة العلي ل الإ ممث



Roles and / ات ولي ة الأدوار والمسؤ وف 2. مصف

Responsibilities Matrix

Incident Commander / ة اب ج ق الاست ري ر ف مدي

Primary Responsibilities / ة ات الأساسي ولي المسؤ

Overall Response Leadership / ة اب ج ادة العامة للاست ي ] [ الق

ة اب ج طة الاست ش ع أن مي ق ج سي ن ت

ة ي ج ي رات رارات الاست اذ الق خ ات

ة اب ج حديد أولويات الاست ت

ريق دارة الموارد والف إ

Communication and Reporting / لاغ ب واصل والإ ] [ الت

ا دارة العلي لاغ الإ ب إ

ة ي ارج هات الخ ق مع الج سي ن الت

ارير الدورية ق عداد الت إ

علام واصل مع وسائل الإ دارة الت إ

Crisis Management / مات دارة الأز ] [ إ

طورة وى الخ م مست ي ي ق ت

ة اب ج ة الاست ي ج ي رات حديد است ت

عات وق وط والت غ دارة الض إ

د صعي رارات الت اذ ق خ ات

Required Skills / ة المهارات المطلوب

مات دارة الأز ي إ رة ف ب خ

وية ادية ق ي مهارات ق

املة ة ش ي ن ق ة ت معرف

ة از واصل ممت مهارات ت



Contact Information / معلومات الاتصال

___ :Name / الاسم

___ :Primary Phone / ف الأساسي الهات

___ :Backup Phone / ديل ف الب الهات

___ :Email / ي رون لكت ريد الإ الب

Security Analyst / ي ران ب محلل الأمن السي

Primary Responsibilities / ة ات الأساسي ولي المسؤ

Security Analysis / ي ل الأمن حلي ] [ الت

رات غ هديدات والث ل الت حلي ت

طورة وى الخ م مست ي ي ق ت

وم وع الهج حديد ن ت

ة ي رات الأمن ش ل المؤ حلي ت

Monitoring and Detection / ف ة والكش ب ] [ المراق

مة الأمان ظ ة أن ب مراق

ة ي هات الأمن ي ب ن ل الت حلي ت

راق ت رات الاخ ش حث عن مؤ الب

ن مي طة المهاج ش ع أن ب ت ت

Documentation and Reporting / ر اري ق ق والت ي وث ] [ الت

ة ي ن ق ائج الت ت ق الن ي وث ت

ل حلي ارير الت ق عداد ت إ

هديدات ات الت ان ي واعد ب حديث ق ت

ة ي اركة المعلومات الأمن مش

Required Skills / ة المهارات المطلوب

ي ران ب ي الأمن السي رة ف ب خ



هديدات واع الت أن ة ب معرف

ي ن ق ل الت حلي مهارات الت

ي أدوات الأمان رة ف ب خ

Contact Information / معلومات الاتصال

___ :Name / الاسم

___ :Primary Phone / ف الأساسي الهات

___ :Backup Phone / ديل ف الب الهات

___ :Email / ي رون لكت ريد الإ الب

System Administrator / مة ظ ر الأن مدي

Primary Responsibilities / ة ات الأساسي ولي المسؤ

System Management / مة ظ دارة الأن ] [ إ

مة ظ ة حالة الأن ب مراق

واء راءات الاحت ج ذ إ ي ف ن ت

رة أث مة المت ظ صلاح الأن إ

دمات عادة الخ است

Backup and Recovery / عادة اطي والاست ي سخ الاحت ] [ الن

ة اطي ي سخ الاحت دارة الن إ

ات ان ي عادة الب است

سخ ار سلامة الن ب ت اخ

عادة طط الاست ذ خ ي ف ن ت

Updates and Maintenance / ة ان ث والصي حدي ] [ الت

ة ي ات الأمن حديث ق الت ي طب ت

رات غ صلاح الث إ

ات كوين حديث الت ت

مة ظ ة الأن ان صي



Required Skills / ة المهارات المطلوب

مة ظ دارة الأن ي إ رة ف ب خ

ل ي غ ش مة الت ظ أن ة ب معرف

طاء اف الأخ كش مهارات است

اطي ي سخ الاحت ي الن رة ف ب خ

Contact Information / معلومات الاتصال

___ :Name / الاسم

___ :Primary Phone / ف الأساسي الهات

___ :Backup Phone / ديل ف الب الهات

___ :Email / ي رون لكت ريد الإ الب

Network Administrator / كات ب ر الش مدي

Primary Responsibilities / ة ات الأساسي ولي المسؤ

Network Management / كة ب دارة الش ] [ إ

كة ب ة حركة الش ب مراق

ة كي ب لات الش ل السج حلي ت

ل راءات العز ج ذ إ ي ف ن ت

ارية دران الن دارة الج إ

Network Security / كي ب ] [ الأمان الش

واعد الأمان حديث ق ت

ة كي ب هديدات الش ة الت ب مراق

راءات الحماية ج ذ إ ي ف ن ت

وهة ب ات المش ان ي ل حركة الب حلي ت

Recovery and Repair / صلاح عادة والإ ] [ الاست

ة كي ب صالات الش صلاح الات إ



ة كي ب دمات الش عادة الخ است

صالات ار الات ب ت اخ

كي ب ن الأداء الش حسي ت

Required Skills / ة المهارات المطلوب

كات ب دارة الش ي إ رة ف ب خ

كة ب وكولات الش روت ب ة ب معرف

ات ان ي ل حركة الب حلي مهارات ت

كات ب ي أمان الش رة ف ب خ

Contact Information / معلومات الاتصال

___ :Name / الاسم

___ :Primary Phone / ف الأساسي الهات

___ :Backup Phone / ديل ف الب الهات

___ :Email / ي رون لكت ريد الإ الب

Digital Forensics Analyst / مي رعي الرق محلل الطب الش

Primary Responsibilities / ة ات الأساسي ولي المسؤ

Evidence Collection / مع الأدلة ] [ ج

ة مي مع الأدلة الرق ج

ظ سلامة الأدلة حف

ظ ق سلسلة الحف ي وث ت

مة ظ طات للأن ذ لق أخ

Forensic Analysis / ائي ن ل الج حلي ] [ الت

ة مي ل الأدلة الرق حلي ت

ة وف ات المحذ ان ي راج الب خ است

ة ث ي ب ات الخ ي رمج ل الب حلي ت



ن مي طة المهاج ش ع أن ب ت ت

Legal Reporting / ة ي ون ان ر الق اري ق ] [ الت

ة ائي ن ارير الج ق عداد الت إ

ائج للمحاكم ت ق الن ي وث ت

ن ي ق عاون مع المحق الت

رة ي ب هادات الخ ديم الش ق ت

Required Skills / ة المهارات المطلوب

مي رعي الرق ي الطب الش رة ف ب خ

ائي ن ل الج حلي أدوات الت ة ب معرف

ي ن ق ل الت حلي مهارات الت

ة ي ون ان راءات الق ج الإ ة ب معرف

Contact Information / معلومات الاتصال

___ :Name / الاسم

___ :Primary Phone / ف الأساسي الهات

___ :Backup Phone / ديل ف الب الهات

___ :Email / ي رون لكت ريد الإ الب

Legal Representative / ة ي ون ان ون الق ؤ ل الش ممث

Primary Responsibilities / ة ات الأساسي ولي المسؤ

Legal Consultation / ة ي ون ان ارات الق ش ] [ الاست

ة ي ون ان ورة الق ديم المش ق ت

ة ي ون ان ات الق طلب حديد المت ت

ة ي ون ان اطر الق م المخ ي ي ق ت

ة ي ون ان ايا الق ض دارة الق إ

Regulatory Compliance / مي ي ظ ن ال الت ث ] [ الامت



ن ي وان ال للق ث مان الامت ض

لاغ ب ات الإ طلب دارة مت إ

ة مي ي ظ ن هات الت ق مع الج سي ن الت

ة ات الرسمي ق ي حق دارة الت إ

Risk Management / اطر دارة المخ ] [ إ

ة ي ون ان اطر الق م المخ ي ي ق ت

عويض دارة دعاوى الت إ

ررة ض اوض مع الأطراف المت ف الت

سسة وق المؤ حماية حق

Required Skills / ة المهارات المطلوب

ي ران ب ي الأمن السي ة ف ي ون ان رة ق ب خ

ات ان ي ن حماية الب ي وان ق ة ب معرف

اوض ف مهارات الت

اطر دارة المخ ي إ رة ف ب خ

Contact Information / معلومات الاتصال

___ :Name / الاسم

___ :Primary Phone / ف الأساسي الهات

___ :Backup Phone / ديل ف الب الهات

___ :Email / ي رون لكت ريد الإ الب

PR Representative / ات العامة ل العلاق ممث

Primary Responsibilities / ة ات الأساسي ولي المسؤ

Communication Management / واصل دارة الت ] [ إ

ة ي ات الصحف ان ي عداد الب إ

علام واصل مع الإ دارة الت إ

ق الرسائل العامة سي ن ت



ماعي ت واصل الاج دارة وسائل الت إ

Reputation Management / دارة السمعة ] [ إ

سسة حماية سمعة المؤ

ة علامي مات الإ دارة الأز إ

ة اطئ ح المعلومات الخ صحي ت

مهور ة مع الج ق اء الث ن ب

Stakeholder Communication / واصل مع أصحاب المصلحة ] [ الت

واصل مع العملاء الت

ركاء لاغ الش ب إ

ن حديث المساهمي ت

مهور عات الج وق دارة ت إ

Required Skills / ة المهارات المطلوب

ات العامة ي العلاق رة ف ب خ

ة از واصل الممت مهارات الت

مات دارة الأز ي إ رة ف ب خ

علام وسائل الإ ة ب معرف

Contact Information / معلومات الاتصال

___ :Name / الاسم

___ :Primary Phone / ف الأساسي الهات

___ :Backup Phone / ديل ف الب الهات

___ :Email / ي رون لكت ريد الإ الب



Decision Making Matrix / رارات اذ الق ة اتخ وف 3. مصف

Escalation Levels / د صعي ات الت وي مست

Level 1 - Low Severity / طورة ة الخ ض ف خ وى الأول - حوادث من المست

كات ب مة - مدير الش ظ ي - مدير الأن ران ب رار: - محلل الأمن السي اذ الق ات اتخ صلاحي

ة ي ات الأمن حديث ق الت ي طب دمات - ت ل الخ ي غ ش عادة ت ة - إ واء الأساسي راءات الاحت ج : - إ رارات المسموحة الق

Level 2 - Medium Severity / طورة وسطة الخ ي - حوادث مت ان وى الث المست

ة - مدير أمن المعلومات اب ج ريق الاست رار: - مدير ف اذ الق ات اتخ صلاحي

ي المحدود ارج لاغ الخ ب طط الطوارئ - الإ ل خ عي ف رة - ت أث دمات المت اف الخ يق : - إ رارات المسموحة الق

Level 3 - High Severity / طورة ة الخ الث - حوادث عالي وى الث المست

ة اب ج ريق الاست ا - مدير ف دارة العلي رار: - الإ اذ الق ات اتخ صلاحي

هات لاغ الرسمي للج ب مات - الإ ل مركز الأز عي ف ة - ت ات الحرج اف العملي يق : - إ رارات المسموحة الق

Level 4 - Critical Severity / ة ع - حوادث حرج وى الراب المست

دارة لس الإ ي - مج ذ ي ف ن س الت رار: - الرئي اذ الق ات اتخ صلاحي

ة ي ج ي رات رارات است اذ ق خ مرارية العمل - ات طط است ل خ عي ف علان حالة الطوارئ - ت : - إ رارات المسموحة الق



Emergency Contacts / هات الاتصال الطارئة 4. ج

Internal Contacts / ة لي هات الداخ الج

Position / صب ي / Emailالهاتف / Phoneالاسم / Nameالمن رون لكت د الإ ري الب

CEO / ي ذ ي ف ن س الت الرئي

CTO / ة المعلومات ي ن ق مدير ت

CISO / مدير أمن المعلومات

Legal Director / ي ون ان المدير الق

External Contacts / ة ي ارج هات الخ الج

Organization / هة الج
هة الاتصال / ج

Contact

الهاتف /

Phone

ي / رون لكت د الإ ري الب

Email

Police / رطة 999الش

Civil Defense / ي اع المدن 998الدف

CITC / صالات ة الات ئ هي

ي / ران ب ي للأمن السي المركز الوطن

NCSC

Signatures and Approvals / مادات عات والاعت ي وق 5. الت

Matrix Preparation / ة وف عداد المصف إ

ع / ي وق صب / Position: __ - الت ة / Prepared by: - الاسم / Name: __ - المن وف معد المصف

__ :Date / اريخ Signature: __ - الت



Matrix Approval / ة وف ماد المصف اعت

ع / ي وق صب / Position: __ - الت ة / Approved by: - الاسم / Name: __ - المن وف مد المصف معت

__ :Date / اريخ Signature: __ - الت

Next Review Date / ة الي عة الت خ المراج تاري

___ :Scheduled Review Date / ررة عة المق خ المراج تاري

:Notes / ات ملاحظ


