
ه� للحوادٮ� ا�� ح� ر ل��س�� �� حص� عه� ال�� ا�مٔه� مراح� ��

ه� �� را�� �� الس��

Incident Response Preparation Checklist

Policies and Procedures / راءاٮ� اساٮ� وا�ٕ�ح� 1. الس��

Incident Response Plan / ه� للحوادٮ� ا�� ح� طه� ا��س�� 1.1 ح�

ه� للحوادٮ� ا�� ح� امله� ل��س�� طه� س� ع ح� م وص� �� [ ]

ر���� ی� ال�� و �� اٮ� كل عص� حد��د �دٔوار ومسؤول�� م �� �� [ ]

��ع� د وا�ٕ��� صع�� راءاٮ� ال�� حد��د ٕ�ح� م �� �� [ ]

�� الحوادٮ� �� ص�� ر �� ع معا���� م وص� �� [ ]

ه� �� ارح� ه� والح� ل�� صال الداح� هاٮ� ا���� حد��د ح� م �� �� [ ]

ه� �� هر الماص� ��ل الـ12 س� طه� ح� حد���� الح� عه� و�� م مراح� �� [ ]

Security Policies / ه� �� اساٮ� ا��مٔ�� 1.2 الس��

مدە� ه� ومع�� اسه� �مٔں� المعلوماٮ� محد�� [ ] س��

كاٮ� �� مه� والس� ط� دام ا��ٔ�� ح� اسه� اس�� [ ] س��

اسه� ٕ�دارە� كلماٮ� المرور [ ] س��

عادە� اطی� وا��س�� �� سح� ا��ح�� اسه� ال�� [ ] س��

ه� �� عامل مع الحوادٮ� ا��مٔ�� اسه� ال�� [ ] س��

اٮ� ا�� �� مه� وال�� ط� اسه� الوصول ل��ٔ�� [ ] س��

Incident Response Team Formation / ه� ا�� ح� �� ا��س�� ر�� ل �� ك�� 2. ��س�

Core Team Members / ں� �� �� ا��سٔاس�� ر�� اء ال�� 2.1 �عٔص�

(Incident Commander) ه� ا�� ح� ر���� ا��س�� [ ] مد��ر ��



(Security Analyst) ی� را�� �� [ ] محلل ا��مٔں� الس��

(System Administrator) مه� ط� [ ] مد��ر ا��ٔ��

(Network Administrator) كاٮ� �� [ ] مد��ر الس�

(Digital Forensics Analyst) می� رعی� الر�� [ ] محلل الط�� الس�

(Legal Representative) ه� �� و�� ا�� ؤوں� ال�� ل الس� [ ] مم��

(PR Representative) اٮ� العامه� ل الع���� [ ] مم��

Contact Information / 2.2 معلوماٮ� ا����صال

ر���� اء ال�� ع �عٔص� م�� ه� لح� صال محد�� ا�مٔه� ا�� �� [ ]

احه� 24/7 �� الطوارىٔ م�� ام هوا�� [ ] �رٔ��

د��له� ی� �� رو�� ر��د ٕ�لك�� او��ں� �� [ ] ع��

رە� �� ه� ومس� صال �مٓ�� [ ] وسا�لٔ ا��

( ، ٕ�لح� ں� ، المحام�� رطه� ه� (الس� �� ارح� هاٮ� الح� صال الح� [ ] معلوماٮ� ا��

Training and Qualification / ل �هٔ�� �� وال�� در�� 3. ال��

Team Training / �� ر�� �� ال�� در�� �� 3.1

اء ع ا��عٔص� م�� ه� للحوادٮ� لح� ا�� ح� در���� �سٔاسی� علی ا��س�� �� [ ]

ں� �� �� ں� ا��مٔ�� صص للمحلل�� ح� در���� م�� �� [ ]

ا�یٔ� �� ل الح� حل�� دام �دٔواٮ� ال�� ح� در���� علی اس�� �� [ ]

عامل مع وسا�لٔ ا�ٕ�ع��م در���� علی ال�� �� [ ]

ه� �� را�� �� ه� للحوادٮ� الس�� �� و�� ا�� �� ال�� وا�� در���� علی الح� �� [ ]

Exercises and Simulations / ں� والمحاكاە� مار�� 3.2 ال��

و��ه� ع س�� �� (Tabletop Exercises) ر�� مار��ں� سطح المك�� �� [ ]

و��اً ه� س�� ع�� [ ] محاكاە� حوادٮ� وا��

اطی� �� سح� ا��ح�� طط الطوارىٔ وال�� ار ح� �� �� [ ] اح�

مر��ں� عد كل �� ر���� �� م �دٔاء ال�� �� �� �� �� [ ]

مار��ں� ا�حٔ� ال�� �� اءً علی �� �� طط �� حد���� الح� �� [ ]



Tools and Technologies / اٮ� �� �� �� 4. ا��دٔواٮ� وال��

Monitoring Tools / ه� �� 4.1 �دٔواٮ� المرا��

ام SIEM مُعد ومُحدٮ� ط� �� [ ]

ها��ه� اط ال�� �� ع �� م�� [ ] �دٔواٮ� EDR علی ح�

ه� �� عله� ومُرا�� مه� IDS/IPS مُ�� ط� ��ٔ� [ ]

كه� �� ه� الس� �� [ ] �دٔواٮ� مرا��

(Log Management) ٮ��� ه� السح� �� ام مرا�� ط� �� [ ]

(Threat Intelligence) هد��داٮ� ل ال�� حل�� [ ] �دٔواٮ� ��

Forensic Tools / �ٔا�ی �� ل الح� حل�� 4.2 �دٔواٮ� ال��

(Memory Analysis) اكرە� ل الد� حل�� [ ] �دٔواٮ� ��

(Disk Analysis) رص الصل�� ل ال�� حل�� [ ] �دٔواٮ� ��

(Network Analysis) كه� �� ل الس� حل�� [ ] �دٔواٮ� ��

��ٮ� ل السح� حل�� راح� و�� ح� [ ] �دٔواٮ� اس��

ل ا��مٓں� حل�� وله� لل�� ٔ�ه� معر� �� �� [ ]

ه� م�� �� ا��دٔله� الر�� �� و�� [ ] �دٔواٮ� ��

Communication Tools / �� س�� �� 4.3 �دٔواٮ� ا����صال وال��

ع الحوادٮ� �� �� اكر ل�� د� ام �� ط� �� [ ]

رە� �� ه� ومس� صال �مٓ�� [ ] �دٔواٮ� ا��

ه� اركه� المعلوماٮ� ا��مٓ�� صه� مس� [ ] م��

عُد عاوں� عں� �� [ ] �دٔواٮ� ال��

عاراٮ� الطوارىٔ ام ٕ�س� ط� �� [ ]

Infrastructure / ه� �� ح�� ه� ال�� �� �� 5. ال��

Network and Systems / مه� ط� كه� وا��ٔ�� �� 5.1 الس�

(Network Segmentation) كه� �� �هٔ� الس� ر� ح� �� [ ]

(Network Monitoring Points) كه� �� ه� الس� �� اط مرا�� �� �� [ ]



ام ط� �� ا�� عمل �� اطی� �� �� سح� ا��ح�� مه� ال�� ط� ��ٔ� [ ]

ه� مرار��ه� العمل مُحد�� طه� اس�� [ ] ح�

صله� �� ار م�� �� �� ٔ�ه� اح� �� �� [ ]

عادە� السر��عه� راءاٮ� ا��س�� [ ] ٕ�ح�

Physical Security / 5.2 ا��مٔاں� المادى�

اٮ� ا�� �� [ ] حما��ه� مراكر� ال��

ار د� مه� ٕ��� ط� ه� و�ٔ�� �� راٮ� مرا�� [ ] كام��

اط�� الحساسه� ی� الوصول للم�� حكم �� �� [ ]

ە� المحموله� هر� [ ] حما��ه� ا��حٔ�

ە� هر� لص ا��مٓں� مں� ا��حٔ� ح� راءاٮ� ال�� [ ] ٕ�ح�

Documentation and Records / ٮ��� �� والسح� �� و�� 6. ال��

Essential Documents / ه� ا�ٔ�� ا��سٔاس�� 6.1 الو��

ه� ه� للحوادٮ� محد�� ا�� ح� طه� ا��س�� [ ] ح�

(SOPs) ه� اس�� �� ل ال�� �� ع� س� راءاٮ� ال�� [ ] ٕ�ح�

ه� ل�� �� عه� للحوادٮ� المح� وا�مٔ مراح� �� [ ]

�� �� و�� ��ع� وال�� ح� ا�ٕ��� ماد� �� [ ]

صال الطار�هٔ� [ ] معلوماٮ� ا����

مه� ط� كه� وا��ٔ�� �� را�طٔ الس� [ ] ح�

Log Management / ٮ��� 6.2 ٕ�دارە� السح�

��ٮ� محددە� السح� اط� �� �� اسه� ا��ح�� [ ] س��

ع المصادر م�� ��ٮ� مں� ح� ع السح� م�� ح� �� [ ]

مه� ط� ع ا��ٔ�� م�� ر ح� �� ع�� ه� الو�� ام�� [ ] مر�

��ٮ� [ ] حما��ه� س��مه� السح�

��ٮ� مه� للسح� ط� �� ه� م�� اط�� �� سح� اح�� �� [ ]



External Relationships / ه� �� ارح� اٮ� الح� 7. الع����

Government Agencies / ه� هاٮ� الحكوم�� 7.1 الح�

ه� م�� �� ط� �� هاٮ� ال�� صال الح� [ ] معلوماٮ� ا��

امی� ��ع� ا�ٕ�لر� راءاٮ� ا�ٕ��� [ ] ٕ�ح�

وں� ا�� اد� ال�� �� هاٮ� ٕ��� ه� مع ح� [ ] ع����

ه� �� ه� الوط�� ا�� ح� �� مع مراكر� ا��س�� س�� �� �� [ ]

Partners and Vendors / ں� ركاء والمورد�� 7.2 الس�

ه� دمه� (SLAs) محد�� وى الح� اٮ� مس�� �� ا�� �� [ ] ا��

ی� �� صال الدعم ال�� [ ] معلوماٮ� ا��

د مع المورد��ں� صع�� راءاٮ� ال�� [ ] ٕ�ح�

ركاء طط الطوارىٔ مع الس� [ ] ح�

Testing and Validation / �� ح�� ار وال�� �� �� 8. ا��ح�

Regular Testing / ه� اراٮ� دور�� �� �� 8.1 اح�

هر��اً اطی� س� �� سح� ا��ح�� مه� ال�� ط� ار �ٔ�� �� �� [ ] اح�

و��اً ع س�� عادە� ر�� راءاٮ� ا��س�� ار ٕ�ح� �� �� [ ] اح�

ار د� ه� وا�ٕ��� �� ار �دٔواٮ� المرا�� �� �� [ ] اح�

صال الطار�هٔ� واٮ� ا���� �� ار �� �� �� [ ] اح�

ا�ٔ�� حد���� الو�� عه� و�� [ ] مراح�

Readiness Assessment / ه� �� اهر� م الح� �� �� ���� 8.2

و��اً ��ه� س�� اهر� امل للح� م س� �� �� �� �� [ ]

راءاٮ� طط وا�ٕ�ح� ه� للح� �� ارح� عه� ح� [ ] مراح�

ه� ا�� ح� اٮ� ا��س�� اس �ؤ�� �� �� [ ]

در���� ه� ال�� عال�� م �� �� �� �� �� [ ]

ه� �� ادە� مں� الحوادٮ� السا�� �� عه� الدروس المس�� [ ] مراح�



Compliance and Standards / ر �� ال والمعا�� �� 9. ا��م��

International Standards / ه� ر الدول�� �� 9.1 المعا��

ISO 27035 ر ال لمعا���� �� [ ] ا��م��

NIST ٕ�طار عمل �� �� ط�� �� [ ]

ه� ل الممارساٮ� الدول�� ص� اع �ٔ�� �� [ ] ا��

ر اٮ� علی المعا���� حد���� عه� ال�� [ ] مراح�

Regulatory Requirements / ه� م�� �� ط� �� اٮ� ال�� طل�� 9.2 الم��

ه� ں� المحل�� �� وا�� ال لل�� �� [ ] ا��م��

ه� ص�� ح� اٮ� الس� ا�� �� اٮ� حما��ه� ال�� طل�� [ ] م��

��ع� عں� الحوادٮ� اٮ� ا�ٕ��� طل�� [ ] م��

��ٮ� السح� اط� �� �� اٮ� ا��ح�� طل�� [ ] م��

Review and Continuous Improvement / مر ں� المس�� حس�� عه� وال�� 10. المراح�

Regular Review / ه� عه� الدور�� 10.1 المراح�

ر���� هر��ه� ��دٔاء ال�� عه� س� [ ] مراح�

راءاٮ� طط وا�ٕ�ح� و��ه� للح� ع س�� عه� ر�� [ ] مراح�

امح� ر�� امله� لل�� و��ه� س� عه� س�� [ ] مراح�

د��دە� هد��داٮ� الح� اءً علی ال�� �� طط �� حد���� الح� �� [ ]

Continuous Improvement / مر ں� المس�� حس�� 10.2 ال��

��ص الدروس ح� ه� واس�� �� ل الحوادٮ� السا�� حل�� �� [ ]

ارٮ� ح� اءً علی ال�� �� راءاٮ� �� طو��ر ا�ٕ�ح� �� [ ]

در���� والمهاراٮ� حد���� ال�� �� [ ]

د��دە� هد��داٮ� الح� ه� وال�� �� �� �� طوراٮ� ال�� ه� ال�� [ ] مواك��

__ : رە� �� عه� ا��حٔ� ح� المراح� ��ار��

__ رر: الی� الم�� ع ال�� المراح�

___ : عه� المسؤول عں� المراح�



: اٮ� م��حط�


