
ة للحوادث اب ج ر للاست ي حض عة الت ائمة مراج ق

ة ي ران ب السي

Incident Response Preparation Checklist

Policies and Procedures / راءات ج اسات والإ 1. السي

Incident Response Plan / ة للحوادث اب ج طة الاست 1.1 خ

ة للحوادث اب ج املة للاست طة ش ع خ م وض ] [ ت

ريق ي الف و ف ات كل عض ولي حديد أدوار ومسؤ م ت ] [ ت

لاغ ب د والإ صعي راءات الت ج حديد إ م ت ] [ ت

ف الحوادث ي صن ر ت ع معايي م وض ] [ ت

ة ي ارج ة والخ لي صال الداخ هات الات حديد ج م ت ] [ ت

ة ي هر الماض لال الـ12 ش طة خ حديث الخ عة وت م مراج ] [ ت

Security Policies / ة ي اسات الأمن 1.2 السي

مدة ة ومعت اسة أمن المعلومات محدث ] [ سي

كات ب مة والش ظ دام الأن خ اسة است ] [ سي

دارة كلمات المرور اسة إ ] [ سي

عادة اطي والاست ي سخ الاحت اسة الن ] [ سي

ة ي عامل مع الحوادث الأمن اسة الت ] [ سي

ات ان ي مة والب ظ اسة الوصول للأن ] [ سي

Incident Response Team Formation / ة اب ج ق الاست ري ل ف كي 2. تش

Core Team Members / ن ي ق الأساسي ري اء الف 2.1 أعض

)Incident Commander( ة اب ج ريق الاست ] [ مدير ف



)Security Analyst( ي ران ب ] [ محلل الأمن السي

)System Administrator( مة ظ ] [ مدير الأن

)Network Administrator( كات ب ] [ مدير الش

)Digital Forensics Analyst( مي رعي الرق ] [ محلل الطب الش

)Legal Representative( ة ي ون ان ون الق ؤ ل الش ] [ ممث

)PR Representative( ات العامة ل العلاق ] [ ممث

Contact Information / 2.2 معلومات الاتصال

ريق اء الف ع أعض مي ة لج صال محدث ائمة ات ] [ ق

احة 24/7 ف الطوارئ مت ام هوات ] [ أرق

ديلة ي ب رون لكت ريد إ اوين ب ] [ عن

رة ف ة ومش صال آمن ] [ وسائل ات

) لخ ، إ ن ، المحامي رطة ة )الش ي ارج هات الخ صال الج ] [ معلومات ات

Training and Qualification / ل أهي ب والت دري 3. الت

Team Training / ق ري ب الف دري 3.1 ت

اء ع الأعض مي ة للحوادث لج اب ج دريب أساسي على الاست ] [ ت

ن ي ي ن الأمن صص للمحللي خ دريب مت ] [ ت

ائي ن ل الج حلي دام أدوات الت خ دريب على است ] [ ت

علام عامل مع وسائل الإ دريب على الت ] [ ت

ة ي ران ب ة للحوادث السي ي ون ان ب الق وان دريب على الج ] [ ت

Exercises and Simulations / ن والمحاكاة ماري 3.2 الت

وية ع سن ب )Tabletop Exercises( رب مارين سطح المكت ] [ ت

وياً ة سن عي ] [ محاكاة حوادث واق

اطي ي سخ الاحت طط الطوارئ والن ار خ ب ت ] [ اخ

مرين عد كل ت ريق ب م أداء الف ي ي ق ] [ ت

مارين ائج الت ت اءً على ن ن طط ب حديث الخ ] [ ت



Tools and Technologies / ات ي ن ق 4. الأدوات والت

Monitoring Tools / ة ب 4.1 أدوات المراق

حدث عد ومُ ام SIEM مُ ظ ] [ ن

هاية اط الن ق ع ن مي ] [ أدوات EDR على ج

ة ب راق علة ومُ ف مة IDS/IPS مُ ظ ] [ أن

كة ب ة الش ب ] [ أدوات مراق

)Log Management( لات ة السج ب ام مراق ظ ] [ ن

)Threat Intelligence( هديدات ل الت حلي ] [ أدوات ت

Forensic Tools / ائي ن ل الج حلي 4.2 أدوات الت

)Memory Analysis( اكرة ل الذ حلي ] [ أدوات ت

)Disk Analysis( رص الصلب ل الق حلي ] [ أدوات ت

)Network Analysis( كة ب ل الش حلي ] [ أدوات ت

لات ل السج حلي راج وت خ ] [ أدوات است

ل الآمن حلي ولة للت ة معز ئ ي ] [ ب

ة مي ق الأدلة الرق ي وث ] [ أدوات ت

Communication Tools / ق سي ن 4.3 أدوات الاتصال والت

ع الحوادث ب ت اكر لت ذ ام ت ظ ] [ ن

رة ف ة ومش صال آمن ] [ أدوات ات

ة اركة المعلومات الآمن صة مش ] [ من

بُعد عاون عن  ] [ أدوات الت

عارات الطوارئ ش ام إ ظ ] [ ن

Infrastructure / ة ي حت ة الت ي ن 5. الب

Network and Systems / مة ظ كة والأن ب 5.1 الش

)Network Segmentation( كة ب ئة الش ز ج ] [ ت

)Network Monitoring Points( كة ب ة الش ب اط مراق ق ] [ ن



ام ظ ت ان عمل ب اطي ت ي سخ الاحت مة الن ظ ] [ أن

ة حدث مرارية العمل مُ طة است ] [ خ

صلة ف ار من ب ت ة اخ ئ ي ] [ ب

عادة السريعة راءات الاست ج ] [ إ

Physical Security / 5.2 الأمان المادي

ات ان ي ] [ حماية مراكز الب

ار ذ ن مة إ ظ ة وأن ب رات مراق ] [ كامي

اطق الحساسة ي الوصول للمن حكم ف ] [ ت

ة المحمولة هز ] [ حماية الأج

ة هز لص الآمن من الأج خ راءات الت ج ] [ إ

Documentation and Records / لات ق والسج ي وث 6. الت

Essential Documents / ة ائق الأساسي 6.1 الوث

ة ة للحوادث محدث اب ج طة الاست ] [ خ

)SOPs( ة اسي ي ل الق ي غ ش راءات الت ج ] [ إ

ة لف ت عة للحوادث المخ وائم مراج ] [ ق

ق ي وث لاغ والت ب ج الإ ماذ ] [ ن

صال الطارئة ] [ معلومات الات

مة ظ كة والأن ب رائط الش ] [ خ

Log Management / لات دارة السج 6.2 إ

لات محددة السج اظ ب ف اسة الاحت ] [ سي

ع المصادر مي لات من ج ع السج مي ج ] [ ت

مة ظ ع الأن مي ر ج ت عب ة الوق امن ] [ مز

لات ] [ حماية سلامة السج

لات مة للسج ظ ت ة من اطي ي سخ احت ] [ ن



External Relationships / ة ي ارج ات الخ 7. العلاق

Government Agencies / ة هات الحكومي 7.1 الج

ة مي ي ظ ن هات الت صال الج ] [ معلومات ات

امي لز لاغ الإ ب راءات الإ ج ] [ إ

ون ان اذ الق ف ن هات إ ة مع ج ] [ علاق

ة ي ة الوطن اب ج ق مع مراكز الاست سي ن ] [ ت

Partners and Vendors / ن ركاء والموردي 7.2 الش

ة دمة )SLAs( محدث وى الخ ات مست ي اق ف ] [ ات

ي ن صال الدعم الف ] [ معلومات ات

د مع الموردين صعي راءات الت ج ] [ إ

ركاء طط الطوارئ مع الش ] [ خ

Testing and Validation / ق حق ار والت ب ت 8. الاخ

Regular Testing / ة ارات دوري ب ت 8.1 اخ

هرياً اطي ش ي سخ الاحت مة الن ظ ار أن ب ت ] [ اخ

وياً ع سن عادة رب راءات الاست ج ار إ ب ت ] [ اخ

ار ذ ن ة والإ ب ار أدوات المراق ب ت ] [ اخ

صال الطارئة وات الات ن ار ق ب ت ] [ اخ

ائق حديث الوث عة وت ] [ مراج

Readiness Assessment / ة ي اهز م الج ي ي 8.2 تق

وياً ية سن اهز امل للج م ش ي ي ق ] [ ت

راءات ج طط والإ ة للخ ي ارج عة خ ] [ مراج

ة اب ج ات الاست اس أوق ي ] [ ق

دريب ة الت عالي م ف ي ي ق ] [ ت

ة ق ادة من الحوادث الساب ف عة الدروس المست ] [ مراج



Compliance and Standards / ر ي ال والمعاي ث 9. الامت

International Standards / ة ر الدولي ي 9.1 المعاي

ISO 27035 ر ال لمعايي ث ] [ الامت

NIST طار عمل ق إ ي طب ] [ ت

ة ل الممارسات الدولي ض اع أف ب ] [ ات

ر ات على المعايي حديث عة الت ] [ مراج

Regulatory Requirements / ة مي ي ظ ن ات الت طلب 9.2 المت

ة ن المحلي ي وان ال للق ث ] [ الامت

ة صي خ ات الش ان ي ات حماية الب طلب ] [ مت

لاغ عن الحوادث ب ات الإ طلب ] [ مت

لات السج اظ ب ف ات الاحت طلب ] [ مت

Review and Continuous Improvement / مر ن المست حسي عة والت 10. المراج

Regular Review / ة عة الدوري 10.1 المراج

ريق هرية لأداء الف عة ش ] [ مراج

راءات ج طط والإ وية للخ ع سن عة رب ] [ مراج

امج رن املة للب وية ش عة سن ] [ مراج

ديدة هديدات الج اءً على الت ن طط ب حديث الخ ] [ ت

Continuous Improvement / مر ن المست حسي 10.2 الت

لاص الدروس خ ة واست ق ل الحوادث الساب حلي ] [ ت

ارب ج اءً على الت ن راءات ب ج طوير الإ ] [ ت

دريب والمهارات حديث الت ] [ ت

ديدة هديدات الج ة والت ي ن ق طورات الت ة الت ] [ مواكب

__ : رة ي عة الأخ خ المراج تاري

__ رر: الي المق ع الت المراج

___ : عة ول عن المراج المسؤ



: ات ملاحظ


