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Comprehensive Cybersecurity Incident Report

Report Information / ر ري ق معلومات الت

__-Report Number: IR-2024 / ر ري ق م الت رق

__ :Report Date / ر ري ق عداد الت خ إ تاري

__ :Prepared by / ر ري ق معد الت

__ :Position / صب المن

___ :Review Date / عة خ المراج تاري

Executive Summary / ي ذ ي ف ن ص الت 1. الملخ

Incident Overview / رة عامة على الحادث ظ ن

Key Impact / سي ر الرئي الأث

___ :Operational Impact / لي ي غ ش ر الت الأث

___ :Financial Impact / ر المالي الأث

___ :Reputational Impact / ر على السمعة الأث

___ :Legal Impact / ي ون ان ر الق الأث

Key Actions Taken / ة ذ خ ة المت سي راءات الرئي ج الإ

Key Recommendations / ة ات الأساسي وصي الت



Incident Details / ل الحادث اصي 2. تف

Basic Information / ة معلومات أساسي

___ :Incident Date & Time / ت الحادث خ ووق تاري

___ :Discovery Date & Time / اف ش ت الاكت خ ووق تاري

___ :Incident Duration / مدة الحادث

___ :Location / ع الموق

___ :Discovered by / ف ش المكت

Incident Classification / ف الحادث ي تصن

:Incident Type / وع الحادث ن

Malware / ة ث ي ب ات خ ي رمج ] [ ب

Network Intrusion / كة ب راق الش ت ] [ اخ

Data Breach / ات ان ي سريب الب ] [ ت

DoS/DDoS / دمة وم الحرمان من الخ ] [ هج

Social Engineering / ة ماعي ت دسة اج ] [ هن

Phishing / ي رون لكت د إ صي ] [ ت

Policy Violation / اسات هاك السي ت ] [ ان

___ :Other / رى ] [ أخ

:Severity Level / طورة وى الخ مست

Low / ض ف خ ] [ من

Medium / وسط ] [ مت

High / عالي ] [

Critical / حرج ] [

Detailed Incident Description / صل للحادث وصف مف



Affected Systems and Data / رة أث ات المت ان ي مة والب ظ 3. الأن

Affected Systems / رة أث مة المت ظ الأن

System / ام ظ اسم الن

Name

System / ام ظ وع الن ن

Type

Impact / ر ي أث وى الت مست

Level

System / ام ظ حالة الن

Status

Affected Data / رة أث ات المت ان ي الب

:Data Types / ات ان ي واع الب أن

Personal Data / ة صي خ ات ش ان ي ] [ ب

Financial Data / ة ات مالي ان ي ] [ ب

Medical Data / ة ي ات طب ان ي ] [ ب

Confidential Information / معلومات سرية ] [

Intellectual Property / كرية ة ف ] [ ملكي

:Amount of Affected Data / رة أث ات المت ان ي ة الب كمي

___ :Number of Records / لات عدد السج

___ :Data Size / ات ان ي م الب حج

___ :File Types / ات وع الملف ن

Impact Assessment / ر م الأث ي ي تق

:Operational Impact / ات ر على العملي الأث

Complete shutdown / ف كامل وق ] [ ت

Partial shutdown / ئي ز ف ج وق ] [ ت

Performance degradation / ي الأداء اطؤ ف ب ] [ ت

No impact / ر د أث ] [ لا يوج

:Customer Impact / ر على العملاء الأث



___ :Number of affected customers / رين أث عدد العملاء المت

___ :Type of impact / ر ي أث وع الت ن

Technical Analysis / ي ن ق ل الت حلي 4. الت

Entry Point / ول طة الدخ ق ن

Attack Method / وم ة الهج ق طري

Tools Used / دمة خ الأدوات المست

Indicators of Compromise (IOCs) / ة ي رات الأمن ش المؤ

:Suspicious IP Addresses / وهة ب ن IP المش اوي عن

:Suspicious File Names / وهة ب ات المش أسماء الملف

:Digital Signatures / ة مي عات الرق ي وق الت

Incident Timeline / ي للحادث من دول الز الج

Date & Time / ت خ والوق اري المصدر / Sourceالحدث / Eventالت



Response and Actions / ة ذ خ راءات المت ج ة والإ اب ج 5. الاست

Taken

Response Team / ة اب ج ق الاست ري ف

Name / الاسمPosition / صب معلومات الاتصال / Contactالدور / Roleالمن

Immediate Actions / ة وري راءات الف ج الإ

Time / ت راء / Actionالوق ج ول / Responsibleالإ ة / Resultالمسؤ ج ي ت الن

Containment Actions / واء راءات الاحت ج إ

Eradication Actions / الة ز راءات الإ ج إ

Recovery Actions / عادة راءات الاست ج إ

Costs and Damages / رار ف والأض كالي 6. الت

Direct Costs / رة اش ف المب كالي الت

___ :Response Cost / ة اب ج ة الاست كلف ت

___ :Repair Cost / صلاح ة الإ كلف ت

___ :External Consulting Cost / ة ي ارج ارات الخ ش ة الاست كلف ت

Indirect Costs / رة اش ر المب ي ف غ كالي الت

___ :Downtime Cost / ف وق ة الت كلف ت



___ :Productivity Loss / ة ي اج ت ن دان الإ ق ف

___ :Opportunity Cost / ائعة رص الض ة الف كلف ت

Total Cost / ة مالي ج ة الإ كلف الت

___ :Estimated Total Cost / درة ة المق مالي ج ة الإ كلف الت

Notification and Communication / واصل لاغ والت ب 7. الإ

Internal Notification / لي لاغ الداخ ب الإ

هة / الج

Party

Notification / لاغ ب خ الإ تاري

Date

لاغ / ب ة الإ ق طري

Method

ول / المسؤ

Responsible

External Notification / ي ارج لاغ الخ ب الإ

هة / الج

Party

Notification / لاغ ب خ الإ تاري

Date

لاغ / ب ة الإ ق طري

Method

ول / المسؤ

Responsible

Media Communication / علام واصل مع وسائل الإ الت

No / لا ] [ Yes / عم علام؟ / Was media contacted? ] [ ن واصل مع الإ م الت هل ت

:Communication Details / واصل ل الت اصي تف

Forensic Analysis / ائي ن ل الج حلي 8. الت

Evidence Collected / معة الأدلة المج

Evidence / ل وع الدلي ن

Type

الوصف /

Description

ع / الموق

Location

Collection / مع خ الج تاري

Date



Analysis Results / ل حلي ائج الت ت ن

Forensic Recommendations / ة ائي ن ات الج وصي الت

Lessons Learned / ادة ف 9. الدروس المست

What Went Well / د ي كل ج ش ما سار ب

What Needs Improvement / ن حسي اج للت حت ما ي

Identified Gaps / ة ف ش رات المكت غ الث

Recommendations / ة لي ب ق راءات المست ج ات والإ وصي 10. الت

and Future Actions

Immediate Recommendations / ة وري ات الف وصي الت

ة / وصي الت

Recommendation

ة / الأولوي

Priority

ول / المسؤ

Responsible

هدف / الموعد المست

Target Date

Long-term Recommendations / لة المدى ات طوي وصي الت

ة / وصي الت

Recommendation

ة / الأولوي

Priority

ول / المسؤ

Responsible

هدف / الموعد المست

Target Date

Improvement Plan / ن حسي طة الت خ



Attachments / ات ق 11. المرف

Attachment List / ات ق ائمة المرف ق

Technical Logs / ة ي ن ق لات الت ] [ السج

Screenshots / ة اش طات الش ] [ لق

Tool Reports / ارير الأدوات ق ] [ ت

Correspondence / المراسلات ] [

Legal Documents / ة ي ون ان ائق الق ] [ الوث

___ :Other / رى ] [ أخ

Signatures and Approvals / مادات عات والاعت ي وق 12. الت

Report Preparation / ر ري ق عداد الت إ

:Signature / ع ي وق صب / Position: __ - الت ر / Prepared by: - الاسم / Name: __ - المن ري ق معد الت

__ :Date / اريخ __ - الت

Report Review / ر ري ق عة الت مراج

ع / ي وق صب / Position: __ - الت ر / Reviewed by: - الاسم / Name: __ - المن ري ق ع الت مراج

__ :Date / اريخ Signature: __ - الت

Report Approval / ر ري ق ماد الت اعت

ع / ي وق صب / Position: __ - الت ر / Approved by: - الاسم / Name: __ - المن ري ق مد الت معت

__ :Date / اريخ Signature: __ - الت

:Additional Notes / ة ي اف ض ات إ ملاحظ



لي / Internal ] [ سري / ر / Report Classification: ] [ عام / Public ] [ داخ ري ق ف الت ي تصن

Top Secret / اية Confidential ] [ سري للغ

___ :Declassification Date / ة هاء السري ت خ ان تاري


