
ي ران ب لاغ عن الحادث السي ب ج الإ موذ ن

Cybersecurity Incident Report Form

Basic Information / ة معلومات أساسي

__ :Incident Date / خ الحادث تاري

__ :Incident Time / ت الحادث وق

__ :Discovery Date / اف ش خ الاكت تاري

__ :Discovery Time / اف ش ت الاكت وق

:Reporter / لغ المب

:Email / ي رون لكت ريد الإ سم / Department: __ - الب صب / Position: __ - الق - الاسم / Name: __ - المن

___ :Phone / ف م الهات __ - رق

Incident Classification / ف الحادث ي تصن

Network / كة ب راق الش ت ة / Malware - ] [ اخ ث ي ب ات خ ي رمج وع الحادث / Incident Type: - ] [ ب ن

DoS/DDoS Attack / دمة وم الحرمان من الخ ات / Data Breach - ] [ هج ان ي سريب الب Intrusion - ] [ ت

ة هز ة الأج /سرق دان ق ي / Phishing - ] [ ف رون لكت د إ صي ة / Social Engineering - ] [ ت ماعي ت دسة اج - ] [ هن

___ :Other / رى اسات / Policy Violation - ] [ أخ هاك السي ت / Device Loss/Theft - ] [ ان

High / عالي ] [ - Medium / وسط ض / Low - ] [ مت ف خ طورة / Severity Level: - ] [ من وى الخ مست

Critical / حرج ] [ -

ر / ي وسط / Moderate - ] [ كب ر / Impact Level: - ] [ محدود / Limited - ] [ مت ي أث وى الت مست

Severe / ديد Significant - ] [ ش

Incident Description / وصف الحادث

:Incident Summary / ص الحادث ملخ



وادم / Servers - ] [ محطات العمل / رة / Affected Systems: - ] [ الخ أث مة المت ظ الأن

ات / ان ي واعد الب ات / Applications - ] [ ق ق ي طب كة / Network - ] [ الت ب Workstations - ] [ الش

ة / ي مة السحاب ظ ة / Websites - ] [ الأن ي رون لكت ع الإ ي / Email - ] [ المواق رون لكت ريد الإ Databases - ] [ الب

Cloud Systems

:Affected Systems Details / رة أث مة المت ظ ل الأن اصي تف

ة / ات مالي ان ي ة / Personal Data - ] [ ب صي خ ات ش ان ي رة / Affected Data: - ] [ ب أث ات المت ان ي الب

Confidential / معلومات سرية ] [ - Medical Data / ة ي ات طب ان ي Financial Data - ] [ ب

___ :Other / رى كرية / Intellectual Property - ] [ أخ ة ف Information - ] [ ملكي

___ :Number of Affected Records / رة أث لات المت عدد السج

Technical Details / ة ي ن ق ل الت اصي ف الت

:Suspicious IP Addresses / وهة ب ن IP المش اوي عن

:Suspicious File Names / وهة ب ات المش أسماء الملف

:Error Messages / طأ رسائل الخ

:Security Indicators / ة ي رات الأمن ش المؤ

Actions Taken / ة ذ خ راءات المت ج الإ

Isolated affected / رة أث مة المت ظ ل الأن ة / Immediate Actions: - ] [ عز وري راءات الف ج الإ

Stopped / رة أث دمات المت اف الخ يق ر كلمات المرور / Changed passwords - ] [ إ ي ي غ systems - ] [ ت

Notified / دارة لاغ الإ ب ظ الأدلة / Preserved evidence - ] [ إ affected services - ] [ حف

Notified external parties / ة ي ارج هات الخ لاغ الج ب management - ] [ إ

:Action Details / راءات ج ل الإ اصي تف



Impact and Damage / رار ر والأض الأث

ف وق ف كامل / Complete shutdown - ] [ ت وق ات / Operational Impact: - ] [ ت ر على العملي الأث

No / ر د أث ي الأداء / Performance degradation - ] [ لا يوج اطؤ ف ب ئي / Partial shutdown - ] [ ت ز ج

impact

ف / وق ة الت كلف ة / Response cost: __ - ت اب ج ة الاست كلف درة / Estimated Cost: - ت ة المق كلف الت

__ :Total cost / ة مالي ج ة الإ كلف صلاح / Recovery cost: __ - الت ة الإ كلف Downtime cost: __ - ت

Notification / ة لغ هات المب الج

Senior / ا دارة العلي ة / Internal Parties Notified: - ] [ الإ لغ ة المب لي هات الداخ الج

ي / ران ب سم الأمن السي ة المعلومات / IT Department - ] [ ق ي ن ق سم ت Management - ] [ ق

Public / ات العامة ة / Legal Department - ] [ العلاق ي ون ان ون الق ؤ Cybersecurity Team - ] [ الش

Relations

Regulatory / ة مي ي ظ ن هات الت ة / External Parties Notified: - ] [ الج لغ ة المب ي ارج هات الخ الج

] [ - Insurance Companies / ن أمي ركات الت رطة / Law Enforcement - ] [ ش Bodies - ] [ الش

Partners / ركاء العملاء / Customers - ] [ الش

Follow-up / عة اب المت

:Lessons Learned / ادة ف الدروس المست

:Recommendations / ات وصي الت

:Required Preventive Actions / ة ة المطلوب ائي راءات الوق ج الإ

Signatures / عات ي وق الت

___ :Date / اريخ ع / Signature: __ الت ي وق لغ / Reporter: الاسم / Name: __ الت المب

__ :Signature / ع ي وق ي / Cybersecurity Manager: الاسم / Name: __ الت ران ب ر الأمن السي مدي

___ :Date / اريخ الت

:Date / اريخ ع / Signature: __ الت ي وق ا / Senior Management: الاسم / Name: __ الت دارة العلي الإ

___



:Additional Notes / ة ي اف ض ات إ ملاحظ

م الحادث / Incident Number: __ حالة ط / For Internal Use Only رق ق لي ف دام الداخ خ للاست

___ :Closure Date / لاق غ اريخ الإ الحادث / Incident Status: __ ت


