
ی� را�� �� ��ع� عں� الحادٮ� الس�� ح� ا�ٕ��� مود� ��

Cybersecurity Incident Report Form

Basic Information / ه� معلوماٮ� �سٔاس��

__ :Incident Date / ح� الحادٮ� ��ار��

__ :Incident Time / الحادٮ� �� و��

__ :Discovery Date / اڡ� س� ح� ا��ك�� ��ار��

__ :Discovery Time / اڡ� س� �� ا��ك�� و��

:Reporter / لع� الم��

:Email / ی� رو�� ر��د ا�ٕ�لك�� سم / Department: __ - ال�� ص�� / Position: __ - ال�� - ا��سم / Name: __ - الم��

___ :Phone / �� م الها�� __ - ر��

Incident Classification / الحادٮ� �� �� ��ص��

Network / كه� �� راٯ� الس� �� ه� / Malware - [ ] اح� �� �� �� اٮ� ح� �� رمح� �� [ ] - :Incident Type / وع الحادٮ� ��

DoS/DDoS Attack / دمه� وم الحرماں� مں� الح� اٮ� / Data Breach - [ ] هح� ا�� �� سر���� ال�� �� [ ] - Intrusion

ە� هر� ه� ا��حٔ� /سر�� داں� �� �� [ ] - Phishing / ی� رو�� د ٕ�لك�� ص�� �� [ ] - Social Engineering / ه� ماع�� �� دسه� اح� - [ ] ه��

___ :Other / رى اساٮ� / Policy Violation - [ ] �حٔ� ها�� الس�� �� / Device Loss/Theft - [ ] ا��

High / عالی� [ ] - Medium / وسط ص� / Low - [ ] م�� �� ح� طورە� / Severity Level: - [ ] م�� وى الح� مس��

Critical / حرح� [ ] -

ر / �� وسط / Moderate - [ ] ك�� ر / Impact Level: - [ ] محدود / Limited - [ ] م�� �� ��ٔ� وى ال�� مس��

Severe / د��د Significant - [ ] س�

Incident Description / وص�� الحادٮ�

:Incident Summary / ص الحادٮ� ملح�



وادم / Servers - [ ] محطاٮ� العمل / رە� / Affected Systems: - [ ] الح� ��ٔ� مه� الم�� ط� ا��ٔ��

اٮ� / ا�� �� واعد ال�� �� [ ] - Applications / اٮ� �� �� ط�� كه� / Network - [ ] ال�� �� Workstations - [ ] الس�

ه� / �� مه� السحا�� ط� ه� / Websites - [ ] ا��ٔ�� �� رو�� ع ا�ٕ�لك�� ی� / Email - [ ] الموا�� رو�� ر��د ا�ٕ�لك�� Databases - [ ] ال��

Cloud Systems

:Affected Systems Details / رە� ��ٔ� مه� الم�� ط� ل ا��ٔ�� اص�� ����

ه� / اٮ� مال�� ا�� �� �� [ ] - Personal Data / ه� ص�� ح� اٮ� س� ا�� �� �� [ ] - :Affected Data / رە� ��ٔ� اٮ� الم�� ا�� �� ال��

Confidential / معلوماٮ� سر��ه� [ ] - Medical Data / ه� �� اٮ� ط�� ا�� �� �� [ ] - Financial Data

___ :Other / رى كر��ه� / Intellectual Property - [ ] �حٔ� ه� �� Information - [ ] ملك��

___ :Number of Affected Records / رە� ��ٔ� ��ٮ� الم�� عدد السح�

Technical Details / ه� �� �� �� ل ال�� اص�� �� ال��

:Suspicious IP Addresses / وهه� �� ں� IP المس� او�� ع��

:Suspicious File Names / وهه� �� اٮ� المس� �سٔماء المل��

:Error Messages / ٔط� رسا�لٔ الح�

:Security Indicators / ه� �� راٮ� ا��مٔ�� المؤس�

Actions Taken / ە� د� ح� راءاٮ� الم�� ا�ٕ�ح�

Isolated affected / رە� ��ٔ� مه� الم�� ط� ل ا��ٔ�� ه� / Immediate Actions: - [ ] عر� ور�� راءاٮ� ال�� ا�ٕ�ح�

Stopped / رە� ��ٔ� دماٮ� الم�� اڡ� الح� �����ٕ [ ] - Changed passwords / ر كلماٮ� المرور �� �� ع� �� [ ] - systems

Notified / ع� ا�ٕ�دارە��� ���ٕ [ ] - Preserved evidence / ط� ا��دٔله� affected services - [ ] ح��

Notified external parties / ه� �� ارح� هاٮ� الح� ��ع� الح� ���ٕ [ ] - management

:Action Details / راءاٮ� ل ا�ٕ�ح� اص�� ����



Impact and Damage / رار ر وا��صٔ� ا��ٔ��

�� و�� �� [ ] - Complete shutdown / كامل �� و�� �� [ ] - :Operational Impact / اٮ� ر علی العمل�� ا��ٔ��

No / ر د �ٔ�� ی� ا��دٔاء / Performance degradation - [ ] �� ��وح� اطؤ �� �� �� [ ] - Partial shutdown / �ٔی� ر� ح�

impact

/ �� و�� ه� ال�� كل�� �� - __ :Response cost / ه� ا�� ح� ه� ا��س�� كل�� �� - :Estimated Cost / درە� ه� الم�� كل�� ال��

__ :Total cost / ه� مال�� ه� ا�ٕ�ح� كل�� ه� ا�ٕ�ص��ح / Recovery cost: __ - ال�� كل�� �� - __ :Downtime cost

Notification / ه� لع� هاٮ� الم�� الح�

Senior / ا ه� / Internal Parties Notified: - [ ] ا�ٕ�دارە� العل�� لع� ه� الم�� ل�� هاٮ� الداح� الح�

ی� / را�� �� سم ا��مٔں� الس�� �� [ ] - IT Department / ه� المعلوماٮ� �� �� �� سم �� �� [ ] - Management

Public / اٮ� العامه� ه� / Legal Department - [ ] الع���� �� و�� ا�� ؤوں� ال�� Cybersecurity Team - [ ] الس�

Relations

Regulatory / ه� م�� �� ط� �� هاٮ� ال�� ه� / External Parties Notified: - [ ] الح� لع� ه� الم�� �� ارح� هاٮ� الح� الح�

[ ] - Insurance Companies / ں� �مٔ�� ركاٮ� ال�� رطه� / Law Enforcement - [ ] س� Bodies - [ ] الس�

Partners / ركاء العم��ء / Customers - [ ] الس�

Follow-up / عه� ا�� الم��

:Lessons Learned / ادە� �� الدروس المس��

:Recommendations / اٮ� وص�� ال��

:Required Preventive Actions / ه� ه� المطلو�� ا�ٔ�� راءاٮ� الو�� ا�ٕ�ح�

Signatures / عاٮ� �� و�� ال��

___ :Date / ار��ح� ع / Signature: __ ال�� �� و�� لع� / Reporter: ا��سم / Name: __ ال�� الم��

__ :Signature / ع �� و�� ی� / Cybersecurity Manager: ا��سم / Name: __ ال�� را�� �� ر ا��مٔں� الس�� مد��

___ :Date / ار��ح� ال��

:Date / ار��ح� ع / Signature: __ ال�� �� و�� ا / Senior Management: ا��سم / Name: __ ال�� ا�ٕ�دارە� العل��

___



:Additional Notes / ه� �� ا�� اٮ� ٕ�ص� م��حط�

م الحادٮ� / Incident Number: __ حاله� ط / For Internal Use Only ر�� �� لی� �� دام الداح� ح� ل��س��

___ :Closure Date / ٯ��� ار��ح� ا�ٕ�ع� �� __ :Incident Status / الحادٮ�


