
صال الطارئة للحوادث هات الات ائمة ج ق

ة ي ران ب السي

Emergency Contact List for Cybersecurity Incidents

General Information / 1. معلومات عامة

__ :Organization Name / سسة اسم المؤ

__ :List Preparation Date / ائمة عداد الق خ إ تاري

__ :Last Update Date / ث ر تحدي خ آخ تاري

__ :List Owner / ائمة ول عن الق المسؤ

Internal Contacts / ة لي هات الاتصال الداخ 2. ج

Senior Management / ا دارة العلي الإ

Chief Executive Officer (CEO) / ي ذ ي ف ن س الت الرئي

___ :Name / الاسم

___ :Office Phone / ي ب الهاتف المكت

___ :Mobile Phone / الهاتف المحمول

___ :Email / ي رون لكت د الإ ري الب

___ :Backup Email / ل دي ي الب رون لكت د الإ ري الب

___ :Address / وان العن

Chief Technology Officer (CTO) / ة المعلومات ي ن ر تق مدي

___ :Name / الاسم



___ :Office Phone / ي ب الهاتف المكت

___ :Mobile Phone / الهاتف المحمول

___ :Email / ي رون لكت د الإ ري الب

___ :Backup Email / ل دي ي الب رون لكت د الإ ري الب

___ :Address / وان العن

Chief Information Security Officer (CISO) / ر أمن المعلومات مدي

___ :Name / الاسم

___ :Office Phone / ي ب الهاتف المكت

___ :Mobile Phone / الهاتف المحمول

___ :Email / ي رون لكت د الإ ري الب

___ :Backup Email / ل دي ي الب رون لكت د الإ ري الب

___ :Address / وان العن

Incident Response Team / ة للحوادث اب ج ق الاست ري ف

Incident Commander / ة اب ج ق الاست ري ر ف مدي

___ :Name / الاسم

___ :Office Phone / ي ب الهاتف المكت

___ :Mobile Phone / الهاتف المحمول

___ :Email / ي رون لكت د الإ ري الب

___ :Backup Email / ل دي ي الب رون لكت د الإ ري الب

___ :Backup Contact / ل دي اوب الب المن

Senior Security Analyst / ي الأول ران ب محلل الأمن السي

___ :Name / الاسم

___ :Office Phone / ي ب الهاتف المكت

___ :Mobile Phone / الهاتف المحمول

___ :Email / ي رون لكت د الإ ري الب

___ :Backup Email / ل دي ي الب رون لكت د الإ ري الب



___ :Backup Contact / ل دي اوب الب المن

Senior System Administrator / مة الأول ظ ر الأن مدي

___ :Name / الاسم

___ :Office Phone / ي ب الهاتف المكت

___ :Mobile Phone / الهاتف المحمول

___ :Email / ي رون لكت د الإ ري الب

___ :Backup Email / ل دي ي الب رون لكت د الإ ري الب

___ :Backup Contact / ل دي اوب الب المن

Senior Network Administrator / كات الأول ب ر الش مدي

___ :Name / الاسم

___ :Office Phone / ي ب الهاتف المكت

___ :Mobile Phone / الهاتف المحمول

___ :Email / ي رون لكت د الإ ري الب

___ :Backup Email / ل دي ي الب رون لكت د الإ ري الب

___ :Backup Contact / ل دي اوب الب المن

Digital Forensics Analyst / مي رعي الرق محلل الطب الش

___ :Name / الاسم

___ :Office Phone / ي ب الهاتف المكت

___ :Mobile Phone / الهاتف المحمول

___ :Email / ي رون لكت د الإ ري الب

___ :Backup Email / ل دي ي الب رون لكت د الإ ري الب

___ :Backup Contact / ل دي اوب الب المن

Supporting Departments / سام الداعمة الأق

Legal Department / ة ي ون ان ون الق ؤ الش

:Legal Director / ي ون ان ر الق المدي



___ :Name / الاسم

___ :Phone / ف الهات

___ :Email / ي رون لكت ريد الإ الب

:Legal Counsel / ي ون ان ار الق ش المست

___ :Name / الاسم

___ :Phone / ف الهات

___ :Email / ي رون لكت ريد الإ الب

Public Relations / ات العامة العلاق

:PR Director / ات العامة ر العلاق مدي

___ :Name / الاسم

___ :Phone / ف الهات

___ :Email / ي رون لكت ريد الإ الب

:Spokesperson / حدث الرسمي المت

___ :Name / الاسم

___ :Phone / ف الهات

___ :Email / ي رون لكت ريد الإ الب

Human Resources / ة ري ش الموارد الب

:HR Director / ة ري ش ر الموارد الب مدي

___ :Name / الاسم

___ :Phone / ف الهات

___ :Email / ي رون لكت ريد الإ الب

Internal Audit / ة لي عة الداخ المراج

:Internal Audit Director / ة لي عة الداخ ر المراج مدي

___ :Name / الاسم

___ :Phone / ف الهات



___ :Email / ي رون لكت ريد الإ الب

External Contacts / ة ي ارج هات الاتصال الخ 3. ج

Government Agencies / ة هات الحكومي الج

National Cybersecurity Center / ي ران ب من السي ي للأ المركز الوطن

___ :Hotline / ن ط الساخ الخ

Email: cert@ncsc.gov.sa / ي رون لكت د الإ ري الب

Website: www.ncsc.gov.sa / ي رون لكت ع الإ الموق

___ :Address / وان العن

CITC / ة المعلومات ي ن ة الاتصالات وتق ئ هي

Hotline: 199199 / ن ط الساخ الخ

Email: info@citc.gov.sa / ي رون لكت د الإ ري الب

Website: www.citc.gov.sa / ي رون لكت ع الإ الموق

___ :Address / وان العن

Ministry of Interior - Cybersecurity / ي ران ب ة - الأمن السي لي ارة الداخ وز

___ :Hotline / ن ط الساخ الخ

___ :Email / ي رون لكت د الإ ري الب

___ :Website / ي رون لكت ع الإ الموق

Law Enforcement / ون ان اذ الق ف ن هات إ ج

Police / رطة الش

Emergency Number: 999 / م الطوارئ رق

:Cybercrime Unit / ة ي رون لكت رائم الإ حة الج مكاف

___ :Phone / ف الهات



___ :Email / ي رون لكت ريد الإ الب

Public Prosecution / ة العامة اب ي الن

___ :Hotline / ن ط الساخ الخ

___ :Email / ي رون لكت د الإ ري الب

Regulatory Bodies / ة مي ي ظ ن هات الت الج

Saudi Central Bank (SAMA) / ي السعودي ك المركز ن الب

Hotline: 8001256666 / ن ط الساخ الخ

Email: info@sama.gov.sa / ي رون لكت د الإ ري الب

___ :Cybersecurity Department / ي ران ب سم الأمن السي ق

Capital Market Authority (CMA) / ة ة السوق المالي ئ هي

___ :Hotline / ن ط الساخ الخ

___ :Email / ي رون لكت د الإ ري الب

Ministry of Health / ارة الصحة وز

Hotline: 937 / ن ط الساخ الخ

___ :Email / ي رون لكت د الإ ري الب

Partners and Vendors / ن ركاء والموردي 4. الش

Cybersecurity Vendors / ي ران ب موردي الأمن السي

Primary Security Vendor / ركة الأمان الأولى ش

___ :Company Name / ركة اسم الش

___ :Contact Person / هة الاتصال ج

___ :Phone / الهاتف

___ :Email / ي رون لكت د الإ ري الب



___ :Support ي 24/7 / 24/7 ن الدعم الف

Secondary Security Vendor / ة ي ان ركة الأمان الث ش

___ :Company Name / ركة اسم الش

___ :Contact Person / هة الاتصال ج

___ :Phone / الهاتف

___ :Email / ي رون لكت د الإ ري الب

___ :Support ي 24/7 / 24/7 ن الدعم الف

Cloud Service Providers / ة ي دمات السحاب ودي الخ مز

Primary Cloud Provider / ة الأول ي دمة السحاب ود الخ مز

___ :Company Name / ركة اسم الش

___ :Contact Person / هة الاتصال ج

___ :Phone / الهاتف

___ :Email / ي رون لكت د الإ ري الب

___ :Support ي 24/7 / 24/7 ن الدعم الف

Internet Service Providers / ت رن ت ن دمات الإ ودي خ مز

Primary ISP / ت الأول رن ت ن ود الإ مز

___ :Company Name / ركة اسم الش

___ :Contact Person / هة الاتصال ج

___ :Phone / الهاتف

___ :Email / ي رون لكت د الإ ري الب

___ :Support ي 24/7 / 24/7 ن الدعم الف



Consultants and Experts / راء ب ن والخ ي اري ش 5. الاست

Cybersecurity Experts / ي ران ب راء الأمن السي ب خ

Digital Forensics Expert / مي رعي الرق ر الطب الش ي ب خ

___ :Name / الاسم

___ :Company / ركة الش

___ :Phone / الهاتف

___ :Email / ي رون لكت د الإ ري الب

___ :Specialization / صص خ الت

Incident Response Expert / ة للحوادث اب ج ر الاست ي ب خ

___ :Name / الاسم

___ :Company / ركة الش

___ :Phone / الهاتف

___ :Email / ي رون لكت د الإ ري الب

___ :Specialization / صص خ الت

Legal Counsel / ن المحامي

Cybersecurity Lawyer / ي ران ب محامي الأمن السي

___ :Name / الاسم

___ :Law Firm / ب المحاماة مكت

___ :Phone / الهاتف

___ :Email / ي رون لكت د الإ ري الب

___ :Specialization / صص خ الت



Insurance Companies / ن أمي ركات الت 6. ش

Primary Insurance Company / ن الأولى أمي ركة الت ش

___ :Company Name / ركة اسم الش

___ :Contact Person / هة الاتصال ج

___ :Phone / الهاتف

___ :Email / ي رون لكت د الإ ري الب

___ :Policy Number / صة ولي م الب رق

___ :Emergency Line / ط الطوارئ خ

Media Contacts / علام 7. وسائل الإ

Major Newspapers / ة سي الصحف الرئي

:Alriyadh Newspaper / اض ة الري ف صحي

___ :Phone / ف الهات

___ :Email / ي رون لكت ريد الإ الب

TV Channels / ة ي ون ي ز لف وات الت ن الق

:Al Ekhbariya Channel / ة اري ب خ اة الإ ن ق

___ :Phone / ف الهات

___ :Email / ي رون لكت ريد الإ الب

Emergency Contact / راءات الاتصال الطارئ ج 8. إ

Procedures

Contact Sequence / تسلسل الاتصال

ة1.  اب ج ريق الاست الاتصال الأول / First Contact: مدير ف



ي / Second Contact: مدير أمن المعلومات2.  ان الاتصال الث

ة المعلومات3.  ي ن ق الث / Third Contact: مدير ت الاتصال الث

ي4.  ذ ي ف ن س الت ع / Fourth Contact: الرئي الاتصال الراب

Expected Response Times / عة وق ة المت اب ج ات الاست أوق

ة ق ي ة / Critical Incidents: 15 دق الحوادث الحرج

ة ق ي طورة / High Severity: 30 دق ة الخ الحوادث عالي

طورة / Medium Severity: ساعة واحدة وسطة الخ الحوادث مت

طورة / Low Severity: 4 ساعات ة الخ ض ف خ الحوادث من

Preferred Communication Methods / لة ض طرق الاتصال المف

 .1) ة الهاتف المحمول / Mobile Phone )للحوادث الحرج

 .2) ق ي وث عة والت اب ي / Email )للمت رون لكت د الإ ري الب

 .3Secure Messaging Apps / ة ات المراسلة الآمن ق ي تطب

ع(4.  ب ت اكر / Ticketing System )للت ذ ام الت ظ ن

Additional Information / ة ي اف ض 9. معلومات إ

General Emergency Numbers / ام الطوارئ العامة أرق

General Emergency: 911 / الطوارئ العامة

Police: 999 / رطة الش

Ambulance: 997 / سعاف الإ

Civil Defense: 998 / ي اع المدن الدف

Traffic Police: 993 / المرور

Important Websites / ة مهمة ي رون لكت ع إ مواق

www.ncsc.gov.sa : ي ران ب من السي ي للأ المركز الوطن

www.citc.gov.sa : ة الاتصالات ئ هي



www.moi.gov.sa : ة لي ارة الداخ وز

Updates and Reviews / عة ث والمراج حدي 10. الت

Review Schedule / عة دول المراج ج

صال حديث معلومات الات ة / Monthly Review: ت هري عة ش مراج

ائمة املة للق عة ش ة / Quarterly Review: مراج وي ع سن عة رب مراج

ائمة حديث كامل للق ة / Annual Review: ت وي عة سن مراج

Update Log / ات ث حدي ل الت سج

Date / خ اري ث / Update Typeالت حدي وع الت ول / Updated byن ات / Notesالمسؤ الملاحظ

__ :Last Review Date / عة ر مراج خ آخ تاري

__ :Next Review Date / ة الي عة الت خ المراج تاري

___ :Review Owner / عة ول عن المراج المسؤ

:Special Notes / اصة ات خ ملاحظ


