
صال الطار�هٔ� للحوادٮ� هاٮ� ا���� ا�مٔه� ح� ��

ه� �� را�� �� الس��

Emergency Contact List for Cybersecurity Incidents

General Information / 1. معلوماٮ� عامه�

__ :Organization Name / اسم المؤسسه�

__ :List Preparation Date / ا�مٔه� ح� ٕ�عداد ال�� ��ار��

__ :Last Update Date / �� ر ��حد�� ح� �حٓ� ��ار��

__ :List Owner / ا�مٔه� المسؤول عں� ال��

Internal Contacts / ه� ل�� هاٮ� ا����صال الداح� 2. ح�

Senior Management / ا ا�ٕ�دارە� العل��

Chief Executive Officer (CEO) / ى� د� �� �� �� س ال�� الر�ٔ��

___ :Name / ا��سم

___ :Office Phone / ی� �� الها���� المك��

___ :Mobile Phone / الها���� المحمول

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Email / ل د�� ی� ال�� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Address / واں� الع��

Chief Technology Officer (CTO) / ه� المعلوماٮ� �� �� ر ���� مد��

___ :Name / ا��سم



___ :Office Phone / ی� �� الها���� المك��

___ :Mobile Phone / الها���� المحمول

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Email / ل د�� ی� ال�� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Address / واں� الع��

Chief Information Security Officer (CISO) / ر �مٔں� المعلوماٮ� مد��

___ :Name / ا��سم

___ :Office Phone / ی� �� الها���� المك��

___ :Mobile Phone / الها���� المحمول

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Email / ل د�� ی� ال�� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Address / واں� الع��

Incident Response Team / ه� للحوادٮ� ا�� ح� �� ا��س�� ر�� ��

Incident Commander / ه� ا�� ح� �� ا��س�� ر�� ر �� مد��

___ :Name / ا��سم

___ :Office Phone / ی� �� الها���� المك��

___ :Mobile Phone / الها���� المحمول

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Email / ل د�� ی� ال�� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Contact / ل د�� اوٮ� ال�� الم��

Senior Security Analyst / ی� ا��ؤل را�� �� محلل ا��مٔں� الس��

___ :Name / ا��سم

___ :Office Phone / ی� �� الها���� المك��

___ :Mobile Phone / الها���� المحمول

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Email / ل د�� ی� ال�� رو�� د ا�ٕ�لك�� ر�� ال��



___ :Backup Contact / ل د�� اوٮ� ال�� الم��

Senior System Administrator / مه� ا��ؤل ط� ر ا��ٔ�� مد��

___ :Name / ا��سم

___ :Office Phone / ی� �� الها���� المك��

___ :Mobile Phone / الها���� المحمول

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Email / ل د�� ی� ال�� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Contact / ل د�� اوٮ� ال�� الم��

Senior Network Administrator / كاٮ� ا��ؤل �� ر الس� مد��

___ :Name / ا��سم

___ :Office Phone / ی� �� الها���� المك��

___ :Mobile Phone / الها���� المحمول

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Email / ل د�� ی� ال�� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Contact / ل د�� اوٮ� ال�� الم��

Digital Forensics Analyst / می� رعی� الر�� محلل الط�� الس�

___ :Name / ا��سم

___ :Office Phone / ی� �� الها���� المك��

___ :Mobile Phone / الها���� المحمول

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Email / ل د�� ی� ال�� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Backup Contact / ل د�� اوٮ� ال�� الم��

Supporting Departments / سام الداعمه� ا��ٔ��

Legal Department / ه� �� و�� ا�� ؤوں� ال�� الس�

:Legal Director / ی� و�� ا�� ر ال�� المد��



___ :Name / ا��سم

___ :Phone / �� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

:Legal Counsel / ی� و�� ا�� ار ال�� س� المس��

___ :Name / ا��سم

___ :Phone / �� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Public Relations / اٮ� العامه� الع����

:PR Director / اٮ� العامه� ر الع���� مد��

___ :Name / ا��سم

___ :Phone / �� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

:Spokesperson / حدٮ� الرسمی� الم��

___ :Name / ا��سم

___ :Phone / �� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Human Resources / ه� ر�� س� الموارد ال��

:HR Director / ه� ر�� س� ر الموارد ال�� مد��

___ :Name / ا��سم

___ :Phone / �� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Internal Audit / ه� ل�� عه� الداح� المراح�

:Internal Audit Director / ه� ل�� عه� الداح� ر المراح� مد��

___ :Name / ا��سم

___ :Phone / �� الها��



___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

External Contacts / ه� �� ارح� هاٮ� ا����صال الح� 3. ح�

Government Agencies / ه� هاٮ� الحكوم�� الح�

National Cybersecurity Center / ی� را�� �� ی� ل�ٔ�مں� الس�� المركر� الوط��

___ :Hotline / ں� ط الساح� الح�

Email: cert@ncsc.gov.sa / ی� رو�� د ا�ٕ�لك�� ر�� ال��

Website: www.ncsc.gov.sa / ی� رو�� ع ا�ٕ�لك�� المو��

___ :Address / واں� الع��

CITC / ه� المعلوماٮ� �� �� ٔ�ه� ا����صا��ٮ� و���� ه��

Hotline: 199199 / ں� ط الساح� الح�

Email: info@citc.gov.sa / ی� رو�� د ا�ٕ�لك�� ر�� ال��

Website: www.citc.gov.sa / ی� رو�� ع ا�ٕ�لك�� المو��

___ :Address / واں� الع��

Ministry of Interior - Cybersecurity / ی� را�� �� ه� - ا��مٔں� الس�� ل�� ارە� الداح� ور�

___ :Hotline / ں� ط الساح� الح�

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Website / ی� رو�� ع ا�ٕ�لك�� المو��

Law Enforcement / وں� ا�� اد� ال�� �� هاٮ� ٕ��� ح�

Police / رطه� الس�

Emergency Number: 999 / ٔم الطوارى ر��

:Cybercrime Unit / ه� �� رو�� را�مٔ ا�ٕ�لك�� حه� الح� مكا��

___ :Phone / �� الها��



___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Public Prosecution / ه� العامه� ا�� �� ال��

___ :Hotline / ں� ط الساح� الح�

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

Regulatory Bodies / ه� م�� �� ط� �� هاٮ� ال�� الح�

Saudi Central Bank (SAMA) / ى� السعودى� �� المركر� �� ال��

Hotline: 8001256666 / ں� ط الساح� الح�

Email: info@sama.gov.sa / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Cybersecurity Department / ی� را�� �� سم ا��مٔں� الس�� ��

Capital Market Authority (CMA) / ه� ٔ�ه� السوٯ� المال�� ه��

___ :Hotline / ں� ط الساح� الح�

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

Ministry of Health / ارە� الصحه� ور�

Hotline: 937 / ں� ط الساح� الح�

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

Partners and Vendors / ں� ركاء والمورد�� 4. الس�

Cybersecurity Vendors / ی� را�� �� موردى� ا��مٔں� الس��

Primary Security Vendor / ركه� ا��مٔاں� ا��ؤلی س�

___ :Company Name / ركه� اسم الس�

___ :Contact Person / هه� ا����صال ح�

___ :Phone / الها����

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��



___ :Support ی� 24/7 / 24/7 �� الدعم ال��

Secondary Security Vendor / ه� �� ا�� ركه� ا��مٔاں� ال�� س�

___ :Company Name / ركه� اسم الس�

___ :Contact Person / هه� ا����صال ح�

___ :Phone / الها����

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Support ی� 24/7 / 24/7 �� الدعم ال��

Cloud Service Providers / ه� �� دماٮ� السحا�� ودى� الح� مر�

Primary Cloud Provider / ه� ا��ؤل �� دمه� السحا�� ود الح� مر�

___ :Company Name / ركه� اسم الس�

___ :Contact Person / هه� ا����صال ح�

___ :Phone / الها����

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Support ی� 24/7 / 24/7 �� الدعم ال��

Internet Service Providers / �� ر�� �� دماٮ� ا�ٕ��� ودى� ح� مر�

Primary ISP / ا��ؤل �� ر�� �� ود ا�ٕ��� مر�

___ :Company Name / ركه� اسم الس�

___ :Contact Person / هه� ا����صال ح�

___ :Phone / الها����

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Support ی� 24/7 / 24/7 �� الدعم ال��



Consultants and Experts / راء �� ں� والح� �� ار�� س� 5. ا��س��

Cybersecurity Experts / ی� را�� �� راء ا��مٔں� الس�� �� ح�

Digital Forensics Expert / می� رعی� الر�� ر الط�� الس� �� �� ح�

___ :Name / ا��سم

___ :Company / ركه� الس�

___ :Phone / الها����

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Specialization / صص ح� ال��

Incident Response Expert / ه� للحوادٮ� ا�� ح� ر ا��س�� �� �� ح�

___ :Name / ا��سم

___ :Company / ركه� الس�

___ :Phone / الها����

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Specialization / صص ح� ال��

Legal Counsel / ں� المحام��

Cybersecurity Lawyer / ی� را�� �� محامی� ا��مٔں� الس��

___ :Name / ا��سم

___ :Law Firm / المحاماە� �� مك��

___ :Phone / الها����

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Specialization / صص ح� ال��



Insurance Companies / ں� �مٔ�� ركاٮ� ال�� 6. س�

Primary Insurance Company / ں� ا��ؤلی �مٔ�� ركه� ال�� س�

___ :Company Name / ركه� اسم الس�

___ :Contact Person / هه� ا����صال ح�

___ :Phone / الها����

___ :Email / ی� رو�� د ا�ٕ�لك�� ر�� ال��

___ :Policy Number / صه� ول�� م ال�� ر��

___ :Emergency Line / ٔط الطوارى ح�

Media Contacts / 7. وسا�لٔ ا�ٕ�ع��م

Major Newspapers / ه� س�� الصح�� الر�ٔ��

:Alriyadh Newspaper / اص� ه� الر�� �� صح��

___ :Phone / �� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

TV Channels / ه� �� و�� �� ر� ل�� واٮ� ال�� �� ال��

:Al Ekhbariya Channel / ه� ار�� �� اە� ا�ٕ�ح� �� ��

___ :Phone / �� الها��

___ :Email / ی� رو�� ر��د ا�ٕ�لك�� ال��

Emergency Contact / ٔراءاٮ� ا����صال الطارى 8. ٕ�ح�

Procedures

Contact Sequence / سلسل ا����صال��

ه�1.  ا�� ح� ر���� ا��س�� ا����صال ا��ؤل / First Contact: مد��ر ��



ی� / Second Contact: مد��ر �مٔں� المعلوماٮ�2.  ا�� ا����صال ال��

ه� المعلوماٮ�3.  �� �� �� ال�� / Third Contact: مد��ر �� ا����صال ال��

ى�4.  د� �� �� �� س ال�� ع / Fourth Contact: الر�ٔ�� ا����صال الرا��

Expected Response Times / عه� و�� ه� الم�� ا�� ح� اٮ� ا��س�� �ؤ��

ه� �� �� ه� / Critical Incidents: 15 د�� الحوادٮ� الحرح�

ه� �� �� طورە� / High Severity: 30 د�� ه� الح� الحوادٮ� عال��

طورە� / Medium Severity: ساعه� واحدە� وسطه� الح� الحوادٮ� م��

طورە� / Low Severity: 4 ساعاٮ� ه� الح� ص� �� ح� الحوادٮ� م��

Preferred Communication Methods / له� ص� طرٯ� ا����صال الم��

 .1( ه� الها���� المحمول / Mobile Phone (للحوادٮ� الحرح�

 .2( �� �� و�� عه� وال�� ا�� ی� / Email (للم�� رو�� د ا�ٕ�لك�� ر�� ال��

 .3Secure Messaging Apps / ه� اٮ� المراسله� ا��مٓ�� �� �� ��ط��

ع)4.  �� �� اكر / Ticketing System (لل�� د� ام ال�� ط� ��

Additional Information / ه� �� ا�� 9. معلوماٮ� ٕ�ص�

General Emergency Numbers / ام الطوارىٔ العامه� �رٔ��

General Emergency: 911 / الطوارىٔ العامه�

Police: 999 / رطه� الس�

Ambulance: 997 / ا�ٕ�سعاڡ�

Civil Defense: 998 / ی� اع المد�� الد��

Traffic Police: 993 / المرور

Important Websites / ه� مهمه� �� رو�� ع ٕ�لك�� موا��

www.ncsc.gov.sa : ی� را�� �� ی� ل�ٔ�مں� الس�� المركر� الوط��

www.citc.gov.sa : ٔ�ه� ا����صا��ٮ� ه��



www.moi.gov.sa : ه� ل�� ارە� الداح� ور�

Updates and Reviews / عه� �� والمراح� حد�� 10. ال��

Review Schedule / عه� دول المراح� ح�

صال حد���� معلوماٮ� ا���� �� :Monthly Review / ه� هر�� عه� س� مراح�

ا�مٔه� امله� لل�� عه� س� ه� / Quarterly Review: مراح� و�� ع س�� عه� ر�� مراح�

ا�مٔه� حد���� كامل لل�� �� :Annual Review / ه� و�� عه� س�� مراح�

Update Log / اٮ� �� حد�� ل ال�� سح�

Date / ح� ار�� �� / Update Typeال�� حد�� وع ال�� ��Updated by / المسؤولNotes / اٮ� الم��حط�

__ :Last Review Date / عه� ر مراح� ح� �حٓ� ��ار��

__ :Next Review Date / ه� ال�� عه� ال�� ح� المراح� ��ار��

___ :Review Owner / عه� المسؤول عں� المراح�

:Special Notes / اصه� اٮ� ح� م��حط�


